Michal Denar, Méstska knihovna Ceska Trebova
michal.denar@moderniknihovna.cz
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GDPR & KNIHOVNI PROCESY V ELEKTRONICKEM PROSTREDI | PROC MAME CHRANIT 007
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Nejste zakaznikem internetovyc ych firem:
iste jejich produkte
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GDPR & KNIHOVNI PROCESY V ELEKTRONICKEM PROSTREDI | 0 CEM SI BUDEME POVIDAT?

JAK SE GDPR DOTKNE KNIHOVEN NA UROVNI SYSTEMU

*  VySsi diraz na oblast zabezpeceni prenosu dat i systémi
- potreba vyssi flexibitity systému

- technologie vs. procesy

- otazka proveditelnosti a nakladi
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PAMETOVA MEDIA

ONLINE CHAT
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MINIMALIZACE

ZPRACOVANI

ANONYMIZACE

VYMAZANI
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GDPR & KNIHOVNI PROCESY V ELEKTRONICKEM PROSTREDI | RIZENI PRISTUPU K 0U

PRISTUPOVA PRAVA

HESLA

CERTIFIKATY

DVOUFAKTOROVE PRIHLASOVANI

2

Q
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Prinlaseni 2stupriové ovéreni Hotovo

Prihlasujete se jako cbvykle Zadate jednorézovy ovéfovaci

Nyn[ jste pfihla3eni.

pomoci uzivatelského jména kéd zaslany na va$ mobilni
a hesla. telefon.
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o0nooonoooo . ~28 BITS OF ENTROPY | | \WAS IT TROMBONE? NG,
. THE RS A ZERQ®?

BASE WORD UNKNOWN oo Yuln 5 \ :
| o ' AND THERE WAS

2 = 3 DAYS AT SOME SYMIROL... ™~

Lind
TPQUb4er&3 1000 GUESSES /sEc

HASH 15 FASTER, BUT s NOT WHAT THE
SUBSTITU-FONS | ‘ RVERAGE. USER SHOULD WORRY ABOUT.)
U PUNCTUATION DIFFICOLTY T0 GUESS: DIFFICOLTY TO REMEMBER:

~ Y4 BITS OF ENTROPY

correct horse ba’cterg staple

2‘”:529 YEARS AT
1000 GUESSES/sEC

N FOUR RANDOM
YOU'VE ALREADY

HARD MEMORIZED IT

THROUGH 20 YEARS CfF EFFORT, WE'VE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS TO GUESS.

N\
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tecllmka 0 gatrem omezeni pristup

tiskamy
mobilni zarizeni orgamzace
mobilni zarizeni zameéstnancii
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ZABEZPECENI PRENOSU

+ 1abezpeceni veskere komunikace
- ochrana prihlasovacich udaji uzivateli

+ prohlizece upozornuji na nebezpeci priprihlaseni

+ od cervna Chrome oznacuje nezabezpecene weby

» testovat Ize bezplatne naprikiad-na;
https://www.ssllabs.com/ssltest/
https://securityheaders.io/
https://observatory.mozilla.org/

/ Vase pripojeni neni zabezpecené

Majitel eeeeee _ k fg val své webové stranky nespravn&. Abychom chrénili
informace pfed odcizenim, Firefox se k té véstr nepr p]l

Zjistit vice.

HIsit chyby jako je tato a pomoci tak organizaci Mozilla identifikovat a blokovat $kodlivé stran

Prejit zpét

Toto pfipojeni neni zabezpeceno.
z Zadané prihlasovaci udaje mohou byt
vyzrazeny. Zjistit vice

@ & https://prozretelnaknihovna.cz

&

Zabezpelené pfipojeni

Opravnéni
Pro tento server nemate udélena Zadna zvIastni
opravnéni.




TEST CERTIFIKATU KATALOGU
» TT unikatnich nazvi serveru = kolem 2000 katalogy,
+ 2 otazky: Pouzivaji knihovny SSkeertifikaty? dak “kvalitni"icertifikaty jsou?
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TEST ZABEZPECEN] KATALOGU

-+ Dtazka: Je server chiranen proti utokiim?; . ;-5
- metodologie Mozilla Observatory: /- tongie

- implementace: HSTS, CSP, X-Frame, X-XS8 atd. "=~
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RIZENI PRISTUPU K QU

ZABEZPECENI

INDIVIDUALIZACE ‘ , ;
ZIVOTNI CYKLUS OU
PROKAZATELNOST
PRAVO NA PRENOS i
NG X v
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RUZNY PRiSTUP KE ZPRACOVANI

minimalné u komunikacnich kanalil a historie vypujcek musime umét individualni
nastaveni na urovni uzivatelele |

bud’ na vyzadani nebo kviili moznosti odmitnout Souhlas

meli bychom nabizet moznost zmeny pres konto

v Knihovna anonymizuje zaznamy o historii vypljcek po uplynuti stanovené doby od ukonceni vypujcky. Zarovefl mlize nabizet
uzivatellm uchovani kompletni historie jejich vypljcek na Zadost. V takovém pfipadé je uchovani provadéno na zakladé souhlasu
uZivatele. Pokud knihovna zvoli tuto variantu, nesmi opomenout pozadat o souhlas své stavajici uZivatele. Dale musi byt schopna
provadét anonymizaci v pfipadé odvolani souhlasu.

v Knihovna uchovava historii vypljcéek po celou dobu existence profilu uZivatele s tim, Ze uZivatelOm aktivné nabizi moZnost
jednorazové anonymizace historie vypljcek. Anonymizovat nelze zdznamy o vypujckach, u kterych neuplyne knihovnou stanovena

doba od ukoncéeni vypljcky.

v Knihovna uchovava historii vypljcek po celou dobu existence profilu uZivatele s tim, Ze uZivatelim aktivné nabizi moZnost pozadat o

prib&Znou anonymizaci zaznamu o historii vypljcek, u kterych uplynula knihovnou stanovena doba od ukonceni vypajcky.
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PROKAZATELNOST

- zaznamenani ville uzivatele ve vztahu ke zpracovani

-+ logovani prace s OU

*  kdo, co, kdy, stav

»  konecné padny divod k bezpapirovému reseni Smiuv?

$VAR1 = {'action' => 'create_payment','amountoutstanding' => 0,'amount’ => '-49','accounttype' =>

'Pay’','borrowernumber' => '999999999','accountno’ => '4444' 'manager_id' => '7777','accountlines_paid' =>
['162981','164949']};
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GDPR & KNIHOVNI PROCESY V ELEKTRONICKEM PROSTREDI | E-MAILOVA KOMUNIKACE 1]

l

e — - iz

OEMALY
« Sifrovani komunikace (SSL/TLS) a obsahu (PGP)
-+ extrerni dodavatelé sluzby (MU, Seznam, E-mail, Gmail..)

0 w -
. = . =
Obecnéinformace - - Synchronizace Sd eni Kvita
Pro udetlend mista na disiu [2e automaticky mazat staré zpedvy, jak misand kopie, tak origindly na
“ ” ap O vaadlandm servery
Poulit nastaveni GEe.

Nemazat 240nd zprdvy
Smazat vie mimo poslednich
Smazat Ipcdvy wia
Vidy ukiidat 1pck




0U JSOU CASTO | NA ELEKTRONICKYCH MEDIICH
+ zalohovaci disky

+ flashdisky
-+ harddisky serveriaPC
*  pasky :
- (CD,DVD

« cloudova iloziste
- telefony, tablety
- tiskarny
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SMLUVNI PRACOVNICI
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ey -
UMHVIEJE PRIPRAVIT PRO PRENOS 2w 2N

L'JDAJ E MAME AKTUALNI

VIME, KDE JSOU A PROC



Vsechny pouzité fotografie

Michal Denar, M&stska knihovna Ceska TFebové
michal.denar@moderniknihovna.cz
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