RESENI LEGISLATIVNICH ~ PROBLEMU
DIGITALIZACE A ELEKTRONICKYCH SLUZEB
V ODBORNEM KONTEXTU CINNOSTI KNIHOVEN

SOUHRN

TEMATICKE VYMEZENI

Tato kopitdla se zabivd mnohn ci=wdnimi legislativnimi problémy, tm,: ochranow daf o soukromi; Afrovinim; elekironickim
ohcheiem, ovéfovinim pravost o dekironickym podpisem; wamitim fillrovaciho softwan; o cikonem o dufesmim
vinsimictvi TFRS ve vzbahu k metadatio,

POLITICKE SOUVISLOSTI

= WVkchio ofdedech g naléhavd potichn vedélivani a poblcily, Zvlisté o plati pro ndkberd obdasti, jako je mapdfiklac
fillrovaci software (kdy =¢ kndhosry  pesyhadelnd ocilnon ve sifefn sind téch, kel chi&i cenamoval o téch, kiefi
nstivnji tem o svobodném foku infommeci) e plistup k fifrovani (hde se stivd knbckym nagedti mea slafem
prosungicim legalzaci priva defifroval Sfrovand maderiily a cadinci priva oo soukomi b Tylo oblash json Sesfé
polilicke, @ probe by knibovmy médy vylvofil kovou strobegii, kerd by rochodnd hisla jejich oy,

*  Je nutno vyudit situnce e trhu o vyplnit valamm, Keré je v bo oblasti evidentni o st se  divéryhodnon i stranou®
wyslumgict ve prosgeich lech, klefi Sifrovené maleriily pokivaji

=  Flekiromicky obchod a daléi pedaok v oblasl swvigkivini elekiromckého puuipea se siggmé brey  dodknon Gaké velgmych
kmiteven, kieré sbou meceny aychilil rozvg o piagesohil se lechndckym & komsrdnim aplikecim Echio novgch redic

DOPORUCENT PRO USPESANOU PRAXL

Doswd bylo zjidtino v oblash evropekdch vefgampeh kndhowen velmd meddo inkciativ nebo uditebmch pfikladi z prace, UsA,
Loanwds o Auvstrilie  meblzgl midterd modelowd plikdsdy a zisady pro depédeon praxi, ale = obdedom e rozdilivo=t
zilonodinzivi a klury by musely b, polond by midy slondit v evropském kontedu, piepleobeny a wpraveny.

TEKOLY PRO BUTHUTCNOST

®  Je ifelia Sholl pracowmiky knshoven, zejména v oblastech ocliramy «dal, gifrovaci lechnodoge a siralege, ovélovani pravosl,
digaitlvich pauipes, anémic o dekironickém obchodue @ pgpch  aspekiech, slemativich k filirovind soflwane a prév na
indeleknissing vinsimichyi JTPRES v medadabech

= Te laké teba loboval e drowmi sidinich orgind o ejisiil lakove anday v legedative, keré indou odpovidal potiebim
kmibwrven

*  Vedoucoh pracovmici knshoven by @ méli byl wice védomi ofieek svyfent odipovédmosti, kKlerd souvisi = poudivanim
mvych lechmologi samésinanci & whvales

+  Enilbwvmici wefemych knsoven muei byl semimen se viemi imscialvami |, kleré se velalngi K ochirang mensm a jimych
rizkovpch skupin obyvald pired neshiodmm ofesiem nékierych infermeovych strimek

«  Eniboviy by mély vzl v dvahe mmofici =e pfileBlost bha mphsobend fimdo rozvojem & vysiopoval napiikisd jako jiz
snininé diverylsainé feli srany

= Je feba propracoval veaorové sadouvy spoluprice mez knshovnami @ dalimi msidecemi, kieé se bsdon vaakoval § na
tvarbi melsda

«  Vedgmé knfhovay by s mély vyiddioval nejlepsi prakicke sludenosti ve viech téchie oblastech, zemwina viak v oblesti
filtrovaciho sofiwam
Uielsini plivey knshovmickpch Slood by se mély vEnoval viem obddim uvedenim v 8o kapitole
FRLITRA a jind oddpeovéchivg orgainaesce by médy pofadal konference & semamiie, publiboval piiklsdy nejlepsich prakisckych
Floufenati & Fvropy @ ze dwik svéta 3 midy by také postopioval referendni a akualizacnd shufby kagict «e mgnovigtiho
vivoje

«  Vedgmé kmilsoviny, kberd mictativad vyvinaly svij viasind fogggict sysbéon tykagict e ochimny dal, by jef oy v co nejéirgim
iméf itk popidamzoval a edibd = ostetining knilsoyismes

TEMATICKE VYMEZENI
Otdzky, kberymmi =¢ tato kapitola zabyvd, zahrmagi:
Strategit EUJ

Oichranu dat a soukromi

Sifrovini a ovéfovini pravosts

Filirovaci software

Privo na intelckiudlni visstnictvi TPES v metadatech



POLITICKE SOUVISLOSTI
Crenddi by =i meli viiimnout, e v téchio oblastech neexistuji #adné vhodné praktické pitiklady a to i piesto, fe se
Péto oldzce vénuje Zvydend pozomost, Tato shutelnos je komentovina take ke konci téo kapitoly,

Evropskd unie piijala celou fadu smémic, kieré sloudi K podpole rozvaje informmonl spolefnoesti. Mimo to také
publikovala dokumenty, v nichZ se na tolo téma vedou diskuse a zorganizovala celow fadu piisluzmch jedndnd a
konferenci.

DiileXitost iniciativ ELT nesmd bt podeefioving, V mnoha ohledech EL vede svét v rozvaji regulaénihe scieimatu
informadni spoletnosti a mnoke 2 ohio iniciativ maji pro vefeing knihoviy abrovasky viznam

Smérnice o elekironickém obchodu

Smernice o elekironickém obchodu D3 1EC {The E-Commerce Directive (03 LEC
hatp/enropa, en. int/ewr-lexprifen'o)/ dat 2000/ _ 1 TR_1TR2000071 Ten000 1001 6.pdf  uvidi, #e Clenské stity
meji zarudit prosfednictvim svweh zdkonoddnech systémn uzavicani obchodnich smiuy elekironickym cestou.
Smémice také omenuje za urfitych podminek zodpovidnest poskytovatell intermetovich sluzeb Anternier Service
FProviders - L8P, napfiklad v pfipadé, funguje-li I5F pouze jako prosifednik a nemwe tudi nad obsshem odesland
Zprivy kondrolie

Tate sdmice je aplikovatelnd ve viech typech elekironického obchodu, a proto je také relevantni vaude tam, kde
verging knihowna  provozuje komerdnd aktivity = ietl siranou elekironickon cestow, To se bade apiiklad tat §
zajisténi sluZeb elektronického doddvini dokument a prijlimdni objedivel dokwmenti a jingch materidli e-
mdilemn. Pravidla uprasujici odpovidnest posdotovatell téchio zluZeb na Intermetu budou zhssdnl pro ty vefejng
knibwovimy, kierd  provoaegl sve viastnd webowé stranky. Smdmice ovinmi mnobo vefejmich kniboven, aviak
povedomi o ol nend dosued dostatetnd rozdifeno. Smémice mila v Elensdoich zemich vatoupit v platnost v ledna
22 Mmnho Elenalopeh stanh s toato smémic ik tabé fdi,

Didledita politfeka ofazka — prisluéng orgary =iatu meagi prossdil dal legislativni opsifeni & vyvinoul imciativa k
podpoie elekironického obchodu (e-commerce).

Smémice o elekironickich podplsech

Emeémice o elckironickych podpisech {The Directive for E- signatures 1990093 EC

It 206, 230 51 L0y searchfg=cacheh Iy cTiMNHOC europa e, int/coman' intermal _mearket' codmeeiia/=i i
0-03-ecEM. i+ e--zigmaturestdirective&hl=en&ie=1TTF -R

vedla v platnost v lednu 2000, Viechoy Elenské stdty mély tuto smémici uvést do praxe nejpozdéji do 19, Servence
2000, Cilem této smémice je wmodnit vwuFiti elekironickych podpist a pFispét k jejich legislatimimu wesivdni
Pied legislativiim uzndnim stanovila smémice uréitou minimding sutorizeéni nomm, Elektronicky podpis masi
tedy byt:

#®  jedinedn® spjal & suloren,

# gchopen identifikovat autora;

& yivoren tak, abv bvla sutorovi samému urmodnéna kontrola a

&  aby byl propojen s daty taloswym spiisobem, Ze viechny plipadné ndslednd zmémy budow vwhiedatelné,

V opraxi lze splnéni viech téchio poFadavkl dosdhnout 2 pouFitim Vefgného kédovacihe klife WV soufané dobé
tuto metodu pouZivi visk jen zlomek vefgimpch knihoven, Je prote nepravdépodobné, Fo by smémice o
elekironickych podpisech méla na vefiojné knibowvry okamity dopad.

V Elenskych statech maji podle tto smémice elokironicke podpisy stejnow legislativid platnost jake tradicni méné
paanéd. Berpetnost mistivd jednou z nejvétsich obav viech drubdl podmibini, ale experti se shoduji ma tom, 2o
elekironicke podpisy =e padéla)i mnohem hitfe neF tradiéni. Viz také kapitola Poslytovéni sluzeb pfisplisobemich
individudlnim potfebdm uEivatelim

Diiledita politickd ofdgha — orgloy stiini sprdvy jeou plesvedteny, Je by elektronicke podpisy mely mil stejm
slatul jako IV rudng peand,

COchrana dat



Ve vieobecndm povedomd koluji informace, af uZ opravnénd nebo ne, 2e bt a mawhe soukromych komertnich
organizac postupng sbivaji data o soukrommpch osobdch,  kierd pak sloud jejich zhjmime Mnole = téchio
informaci jsou plitom  jednoduge shromadd'vwiny prave elektronickymi prostiediy. Legizlativa ochrany dat e
dotykd manipulovani & informacemi o jednotliveich, Manipulace & témito informacemi mide bt v poditatove
podobe  nebo v jing forme  jake jzou napiiklad manudlnd registraéni systénmy, audiokazety, videokazety a
prodoba,

Zakon o ochrang dat ze fyka informact o jednotliveich, které jaou naproste nesfodng, jake zhzmanmy o sutorech
v katalozich knibwoven, pomémé citlive jako adresa O telefonnd fislo, & velmi citlivé jake krimimalng, zdravotng £
sexualng minulost Smémice ELN o ochrang dat podrobuje citlivé osobnd ddaje zvlaste strikindm praviditm

Legislativa tykajici =e ochramy dat wwEaduje, aby organizace kontrolovaly zhemanty ofsahujicl osobal ddaje o
Hjicich identifikovatelipch osobdch. Legislativa take véZinou divd,ozobdm uvedermim v databaizich prive véde,
jaké mhmanty jeou o pich uvedeny a oo je jejich obeaheme Budou ale stanovery wijimky, kidy vlady a nékteré
piibuzng organy budou mit povoleno zpracovivind dat pro Ofely prevence zlocinmosti, nérodnl berpefnosi,
vybirani dani apodd, ani® by o tom piisluznou ozobu informovaly,

Ma rozdil od aktivity ELL kterd plijala smémici /ELT Directive 9548/EC prosamujicl ochrany dat, stoji za mmink
LIEA, kieré maji pouze omezenou ochranu na federdlnd drovni. Smémice EL vy@aduje nésledujici:

#  uFivatelé se, pokud chig)i uzit osobni data, muse)i zaregistrovat

dodyené osoby majl pravo v, Fe jaou o nich poflzeny zdenanmy 8 plesvEdcit se o jejich obaau

dotviné osoby magi v pripadé jmy zpisobené nepravdimi daty privo pfislusn subjekl =azalovat
uFivateld dat se musl Fidit urditymi obecrmymi zhsadami a principy

miusi existoval wjimky v sileditosiech ndrodni bezpeinost, prevence zlofinnesti spod.

izl fungovat systém memodig ol nesutorizovany piistup, vwmazdnl ci avéng zhzaami

uFivatelé s musi pied poufivinim osobnich dat vyEidat prisluéng povoleni

dofyénd nachy maji privo kdvkoliv podddat, abw jejich ozobni data byla z databaze odstranéna

rriusi bl pokrdy jak manudlng ak podiladove syslénmmy

diokyénd naohy maji pravo véde, komn byly osobal informeace o nich poskytmby

pouze ma zikladé obadrRernrch osobnich informesct nesmi b o dolyEmech osobsich uéinémo Zadné rozhodnuli

- % & & & & @ & & @

Smérmice Evropshé unie méla v Elenskych stdlech valoupil v platnost do 24, fijna 1998, néklerd Slemsks ity lodo
vk nedodriely.

Smérnice zakanuje presun osobnich dal do téch zemi mime Evropskou ekonomickou oblast /EEAS, Kleré nemmai
Padebvatng oroven ochramy™. V ddsledbu toho smémice nalédhave 2add o zeme, sty prijaly nommy podobng Lém
evropskym To se ik zepménn USA, kde ochrana dal prakiicky neesistuje. Prodo jsou na misté dvé oltdzky: co je
mpevod” o co zaruduje "adekvding ochrana dal™7

"Prevod" mamend bud exporovind dal nebo poveleni K zplistupnéni dal obfamiim v zaheamcl. Umisténd
osobaich dal ma Infernel  spfistupiuge data obfandm mime EEA, Slufebni cestovini = Velké Britine do zemi
i evropskou ekonomickou oblat nebo intranely spolednosti, kleré umodegi pdistup k dattm 1 wivatelim
mirmn oblast EEA, jsou zrovna tak problematicke jako nébklerd evidening & ooy pleveds,

Tri zakladni znaky nam mohou spolehlivé naznadit, zda existuje phiiméfena nroven ochrany
dat:

existence zikona o ochrand dat

privo dotyiivch osob na kontrolu shemami kajicich se jejich osoby, jejich revize a modnost Zalodw v

pripadé djmy zphsobend nepravdivmi Gdaji
#  pxistence dozoréiho orgdnu

Je stile nejasné, jak dzce £ Siroce bude tafto priméfenost definovima kromé téchto miklsdnich principn .
Hodnoceni bude s nejvdtEi pravdépodobnosti zévizet na specifickych okolnostech pfesunn dat.

WV USA v zoufsené dobé noexistuje federdlng zikon o ochrané dat. Aby se tento problém wiesil, je pro zemé mimo
evropskou ckonomickou oblast /s zvldé pek pro USAS rozvijena  nrvElenka "bezpefmich pfistawii”. Jde o
spolefnosti, které jsou vizdny souborem zdssd ochrany soukromi. Jakdkoliv pfevedend data jsou v bespedném
piistavu uloFena a nemohou b v rémen € kberé zemé pfevedena jinam. Bezpefné pfistavy dobrovolng dohlizei



i dodrdovini principd ochramy dat piijatych ELL Persomdlni data neseohow Bt 2 téchto berpeciich piistawl
pievedenm bez odsouhlazsenych a plijatych bezpecnmstnich opatieni a dohledu,

Evili tomate problému by vefeing knihoviy mély vénoval ovidenou  pozomost zasilind mizmech dokumentd
prosfednictvim Intermetu.

Diidledita politickda ofdzka - rozpor mezi USA a Evropskou unii naensfuje, #e vefegné knthoviny prezentovans m
Infermetu musi bt opatmeé ve vibéru uvedengch osobnich det

Sifrovani a ovéfovini pravostl

Pii soucasnem trendu provadéni kazdodennich transakel elektromckou cestou by hdé mah mit
pstotu, Ze jejich soukroma komumkace neni béhem cesty globalnimm sitérm zachyeovana &
ménéna. Jesthize se hdé na dovérnost a aotentiénost elektromckych mformaci nemohou

jednani znaéné ovliviuh Potencial mformadni spolecnost by tak nebyl plng vywat.

Ma tomto pozadi jaou nové a roevijejicl se kddovac techniky velmi rozdifend. Kodovind je pouZivins ke skrvti £
ovifenl obeahu elektronickych dokumenti 8 K ochrang souborm pied nesustorizovanim pifl=upem, mwénami a
zeizenime Sifrovind zahrmuje kidovind textu tak, sby e nedal, pokud je piisluing omateny, Cst Je poudivin v
plipadé, kdy si lidé pigjl, aby informace mstaly diveme Aviak Kodovini mide bt také meudite pro nezikonnd
ndely. Tobo zjizténi posililo tlak na zikonoddme orglny piiimout omezeni nerozlustitelného Sifrovini, Soukromi
advokdati a obchodni skupiny se jakymkoliv snaldim omezit kKodovini brinl argumentujice piitom, Ze takowy zd=ah
by nedddoucim zpizobem ohrozil zoukroml ozob a Hm i rozve) informacnl speleciosts, Viz také sluy ma min.

Epojend staty americké tradicond odmitly export kddovacich softwani a vsihijl o to, aby mély federdini agentury
piistup ke Elicim nezbytmgm pro debddovant dokamentis, Fristup USA ke kddovind je po teroristickech ttocich
e Mew York a Washington 7 | 1. 740 2000 jesié zatvrzelejéi,

Cwienld pravosti je elckironicke potvrzend, Ze prave vy jste osoba, 7a klerou ze prohladujete. Pravost je pobvrzend,
e obdrfemn zprava nohyla e cesté od odesilatele k peijomct nijak zméntna Ohdand a1 dnes potiebagl bt jisti, 2o
e mnhoun Néastnit elekironickych transakcich se stejnon miron divvéry jako transakcl "pagirovich™

Vefgjmd kadowvaci klic (Public Key Cryptography, nebo téF PEC) waziva dvou kIGE - jeden 7 nich je Siroce
piistupay a drubhy je zoukromy, iy pouze urcitim osobdm & sludbé, kierd KNE viasinl. Verepmy KHE midde byt
nezajistémmi linkami pfondden nekédovany, zatimeo soukronmy kIiE musi byt uchowivin v tajnesti. Proto je
verejry klig velice zjednodubon

Hiavnim problémem stdtu je tedy otizka tkajicl se jeho priva na wEidowini kG od jejich majiteli k
dekddovind zpriv, ustanovend divérvhodmgch tietich stran k syuZitl kligh ve prospéch tieti osoby a jejich
zakonoddmd loha, Obecry profil otdzek Sifrovind: httpzXwaaw cvber-rights, et

Owifovini pravosti nemusi nutng zahmovat kddovind. Velmi dspééng systém ATHENS vyvinuty ve Velké Britinmn
je zaloFen na uFvetelském znabu (0D} a heslu (password), Tento systém by mél bt v nejblizEi dobé
modemizovin, aby joj mohla vwuFivet kterdkoliv vefgng knihovna,

Diddesitg politickd ofdska - nageti mezl stdlem a zastanci cvilnich prv kvl dekadovini spriv. Na & srang
budou verejné knihovmy?

Filtrovaci software

Hiavmim problémem vefejirch knihowven je obava, 2e uFivatelé bud’ ziskdvaji, nebe za=ilaji z inermetovich stanic
dokumenty, kieré jzou povaFovimy za nevvhovijicl.  V#ESinou jde o pomosraficke materialy, ale jisté obavy
vivelivaji takeé dokumenty = rasove neshdEenlivvm obsahem, mdsilnestmi, propagac drog, proferoristickow
propagaci atd EL piijala fadu opatfeni tikajicich se ochramy mengin a jinvch  ohroZermech skupin obant pited
nechrdnéiym valupem na Infemel K popisu tobote problému existuje fada metod, ale jeding, kterd vwwolala
pozoimost & ohlas je prave metoda flirovaciho softwars, Takowy software /a ma tiwe je jich k dispozicl celd fada/
enemmodige pokusy oleviil webovou stianku, kierd obsahuje neslugng slova a v nékterveh pitipadech i urdite
obiazky fzdleX na podtu barevich odstind,



Fada knihoven takow) software instalovala jako pokus zaméfit se na tlak, pod kter? se dostala ve saze zamezit
uFivateliim plistup k neviodigm materidlim , Mekieré studie /mnohe 2 nich financovane EL bohuzel ukamei, 2e
vEechany soudasng software nejsou natolik propracovand, aby zamezily piistupae ke viem nevhoddim intermetowiim
drankam, Ve svele existuje fada soudnich piipadi a neformdlndeh roghodinutl tWkajicich se zpizobu zpdistupmeeni
Intermety ve vefgimych knihovidch, Skupiny uZivateld i jednodlivei bud zadalovali mebo wvijeli ma vedejne
knibwwny nadtlak v souvislosti ze zpfistupngnim viech internetovych stranek wietmd téch s neviwodimmn obsalem
siroke veleinosti. ¥V nékterych pfipadech bylo proto wwwinubo dgili bud smezit piistup jako takowy, mebo poudit
odpovidajicl filtrovind sofbwani, Zejménm Americkd knihovnickd asociace JALAS vystupuje velmi vwiraze ma
obrany vefgjmych knihoven v UISA prodi témto tlakim a v zésade byla depése, Viz take multimedia

Legislativad pozice velejiych knibwoven zivigi na tradicich jednotlivech zemd a wili knihownikil odolavat  wejsi
ceneuie. ELT wwwljl v tomto ohledu politike bezpednéhn pouivini Infemete a je dileZitg, shy ze veieiné knihowy
do rozvoje a aplikace téchto postoit zapojily, Toto téma je zvidéte problematicke a vedejné knihoviy by se meély
sl v roeveji techto postuph navedjem spolupracovat,

Iviledita politickd ofdzka- nap#li mezn bEmi, kiefi =i cenouru piegi a témi, kiefi se pRiklingi k mizom o
svobodném toku mformaci. Vefené kniboviry se nachdeei v bojové lindi

Prava na infelektudilnd Viastndeivi TPR a metadata

Obeené problémy TPE jzou diskutoviny na jindm mlsté, W zdeade jzou metadata chrangm Evrogefon wnil v
rameci databdze sutorskych & jimpeh prav. Vordmcl andmice o databdzich jsou v databdzi systesmaticky
shwomadd'ovinag data & jing materidly, piidemZ kafdy = nich je individualne piistupay elektronickym ci jimim
Fpizobeme KaXdd sbirka metadat ze bezesporu ornafuje jako databdize Ckhrana téchio databdzi zdvisl na mie
indelckiudlnd & el Cinmosti spojené 2 jejich vwivaoninm

Existuje také silimy argument, de pouZil-li odbomik k aplikacs metadat tairdich schopnosti a znalosti, mdéla by bt
tato data chranéma autorskymi pravy, A to 1 v piipade, e by zond waal, #o e na né tato ochrana nevztaiage,
protode vrhledem k lidskym a fimancndm mvesticim vledemmm do jejich tvorby tato fimnost bexespon poXiva
vihod ochramy vyplivajicich 7z sutorského zakona Tworba metadat by tudiz méla bt vefejmimi knthovnami
respektoving jako kadda jing Cinmost chranéd antorskymi pravy, a pokud i knthovny vwtvoli svd viasting metadata,
meajl v pripade, #e by et strana bez doveleni zkopirovala jejich podstatnon East, pravo na podani Faloby. Viz také
kapitola Idemtifikace zdroji a vwwhledivind imformeaci |

IPE a metadata s¢ stavap ofchavou olazkou zeiména v piipadé, jedna-l s¢ o jakoukoby Tormuo
spoluprace @ phdavam metadat do spoleéné databaze. Negsou-h otagky PR predem
dostatednd vyjasnény, nastiva potencialnd vadny problém kdyE se strany napfiklad rozhodnou
dohedu zrudit nebo pokud hroz nebezpedt komeréniho zneudin sbirky dat.

Indledita politfekda ofdzka- tendo problém v fasto pichliZzen, ale mize se stdl podencialnim zdrojem vidrmech
problémn, avidEe pokud se tato otdeka pri spoledmch projekiech neviresi pedem.

DOPORUCENT PRO USPESNOU PRAXI
Hiavmi aktivity verejich kniboven, o kierych kagitola pojedndv, jsou:
Cichrana dat a soukromi

Problémy venikaji zejmena = ohledem na nedostatetnou podpor a vwuiivind zéenamld o Slemiich a vipijckach a
sledovani vwukili elekironickych zdroji, Jeou to Caste cillive zdleXilosti a =ala se fada pripadi, kdéy policie
sledovala a identifikovala by urditych Clemdid mistnich vefejirch knthowven, Dalzsi potife se objevu)i
v souvislosti & postupovininm informac o demfich komertnim organizacim  Dalzi, ji2 meéné oledmvé komglikace
se kaji udrFovini =emam’ o autorech v knihovnich katalozich a peblikovini podrobnesti o zaméstmancich
knibowiy na webowich steankdch, % plipade problémd by mely vereginé kniwoviy pil powceni zameésdmanc
vvchizel 2 etického kodesu G 2 prase, Muing jsou take rady tokajic se legislativid odpovednosti a ochrany dat,

Sifrovani

Vosoudand dobe nejzou velejng knibwvny piilis zapojeny do pleddvini & zskavani zasifrovarmech sprav. Chvlem
s veristajici pravdepodobnosti, Fe diive & pozdéji budou finandni jedndnd knihowiy, jake objedwivind knil,



vyudival meetod elekironického obchodu, budou muset vefejng knihoviy v téo oblasti pitidat,. Je dlledite vedet, Je
zakon poskyluje pouze zakladni regulacni rdmec pro Sifrovind a volba nejspelehlivejsi a nejzavedene)s techniky je
individudlnd zilefitosti kadde knihoviy,

Sifrovini se tikd  typy jednini firmy se zakamikem B2, zikeenika se mikeenikem /0207, fimy = fimmou
M2 w e bo rimed douby komomikece se také vetahugi rimd pravidla, B2C e pro vefgné knthewoy
meg i lezitggsi, protofe komuntkece s ufzivatell elektronickou cestou je stile beFngE Je dilefité =1 vEimmout, fe
Eifrovind ma dilefity politicky podtext s knthoviy s mohou ocifinout ve st argumentd pokod jde o povoleni k
pouFivini Eifrovini. Evropské knibovny nemagi v soudasné dobé stené peliticke tradice v lobovini jeko m
napfiklad Americkd knnhoviicks ssociace. To by e mélo v budoucnu zmémt. Viz takeé sluFby na min.

Projednavani protipravoich £inin

Mnohe udivatell Intermetu  ignonije autorské & jiné relevanind zdkomy. Zdlexl zde hlavne ma jednotliech
piipadech, ale obecnd platl, e pokud meély zodpovédng osoby o techio Cinech povedomi nebo dobry dlived vt
Feae takovito finnost cdehrivd, mohouw 2a ni byt zodpovidng,

Obeené jzou zaméstnavatelé zodpovidni za nelegdlnd finy avich zamdstnanci, a to § v piipade, e se dély bez
Jeiich vedoml. Také knihoviy by =i tedy mely byt vidonty toho, jak jejich zamestmanc Intesned wwudivajl. Cwsem
to se valahuje pouze na Okony, kterd se od zaméstnance v jeho kaZdodennd prici ofekivajl. Takdie v piipadé, Ze je
pracovnlk mapfiklad zodpovédny za kaXdodennd zasilani e-maile v knthownd, je zodpovédnost za pfipadnd
nelegalni e-maily délena mezi knihovoe a zaméstnance. Podobng pokod poudiva zamdstnanec zoftware a poundije
mapiiklad pirdtstoy software na poditadl, ktery patfi jeho zadstnavateli, jsou zamésinanes a raméstnavatel takhds
odpoviédni rovitpm dilem, Zamésinavatele je viak obvyikle snazdi identitikovat a mél by dizponovat finandnimi
prostiedcy, atak se poskozend strana obracl fasto ponze piflmeo ra nd,

Knihowny by proto mély dbdt pa to, aby zajistily piizlegng vedéldvini a Scolenl zaméstnancit, Mely by take mit
jasno ve firemnl strategii v pripadé protiprivmich Cindd 2 stanovit piisinaé postilyy, Takowva strategie by napiiklad
mefla zaméstnanciim a wXivateliim knibevy zakazowat posilat G prohlidet dokomenty podldhajicl trestnimae
stibeini, Zaméstnanci a udvateld by tafd méh it poudeni o nutnostl posilat dokumenty ponze pledpoklddamim
piijemecim a takd o postupech v pfipadé, Fe obdr# jakoukoliv nezdionnoe £ nevydddanon zpravi.

Whechmy wise zminénd steénosti nagnaénji, #e vedoucl pracownicl kniboven musi v piipadt obdezeni formealng
stifnosti tieti osoby ra nezikonnost jednat rychle, Diive, nex na tafovon stidnost odpovi, meéli by co nejrychlegs
shromiEdit dostuped fakta a vyhledat rado prawnika Jesthize se stifnost ukdze jakkoliv opodstatnénos, méla by
knihovna podniknont okamEité kroky b owickeni problémae, napfiklad  vymazat nevhodné materigly & omezit
piistup zaméstnancil a wfvatell kK nékterym zafizenim, Pokod to newdéld, midide to wiramd offdst ditvéroo

wEivatelin v knithovm, YVaechny podklady by e mitly kopirovat a uklidat na berpetném misié,

Smémice EU o clektronickém obchodu uvidi, Ze by Elenské staty mely zameit, sby v piipade, Ze slufba slond k
ukladini informaci poskyinubych eti stranou, MEBYL poskytovatel slufby za obeah informac wlefomich touto
tfeti stranou zodpovédny, & to za podminky, #o

& pernd poskytovatel o protiprivid aktivite povédomi

& v pfipadé stidnosti na obeah, nemd k dispozict fakta s podrobrosti k identifikact toheto protiprévnito obsaiu
& jakrmile obdrd nesbving fakia, okamdité neviodng informace vimake & k nim samezd pdistug

Crvéfovani pravost a elekironické podpisy

Je jasné, Fo se knibowvnict budou muset poudit o syt kédoving & jehe aspektech V soufesné dobé md = jeho
vyuFtim shudenosti pouze maly pofet vefempch knthoven, avEak je velice praviéépodobné, #e se jehe poudti
stane v Elenskych stitech v negbliFich letech povinné, Vefgnd knthoviy se musi semmmimit se zékladnime
techmickymnd, manaferskymi & legislastiviimi otdekemd, kteréd jsou = Hm spejemy.  Vefgné knthoviny se (88
vefgnosti znséng divefe a piiznt, mohou se tak stét | divéryhodnoo et strenon” (Trusted Three Paties - TTRL
WV ozdjma toho, aby byly Sifrovect klife neporugeng, mély by viddy jednotinegeh zemi roshodnest o tom, 2o klice
musi byt pied poufitim ulozermy v TTPE. Toto je ojedimely pfipad, kdy magi koibovry Samcn (8208 2 mezery v trh,
kterd venikla mnénou klasického prostiedi aplikect informeénich technologii, Wiz také sluby na min.



OweFovani pravesti je pro vefeing knihoviy velimi dilefiteé, protofe mawhe vydavatelil elektronickych zdrojl
meudeli knibwowvng k jejich poufivani licencd, ani® by se ujistilo, #e K nimn badow mit piistep powse oprivien
w¥ivatelé, Tite vydavatelé se zdaji Wt spokojeni & Orovnd ochrany pesotovane programemn ATHENS
bt s athene ac k|, ale manwozi 2 nich budow v nejblizsi dobe vwiadovat vwisl standard | Testo problém je
aktudlng zejmena pro vaddlend udivatele, kiefl se chigji nm svslém napojit a musejl mit nejprve fMdng spravnéd
Jednim 2 diwodl, prod wwidavatelé elekironickych zdroj v soudasné dobe vilmil dovelit vadilendm wXivateliim
piistup, je prawe steach 2 nedostatecnd autorizace, wWisl aroven ochrany nagomilde  zpifistupnénd  rozzihiich
digitalnich zdrojil v knihovisgch

Filtrovaci software

I kdyE ze vetding diskusl mezi Eniboamami a vefginosti o vyudivind S nevyuivind filtrovind softwann odehrivd v
LIaA, mideme podobné pfipady najit | v Evrope. Je dileZité, e verejné knihovny nejsou oviivneny kritkozraimi
mazory jen proto, aby wwhovely nejhlasité)i se projevigicl menging, W soudame dobe neexistuje Zdmy fltrovany
software, kiery by byl schopen poskyinout ochrann wwiadovanou  zainteresovarmmi obdany |, aniz by pititom
mevyloudil také nesodné dokumenty, Veleing Enibosny mmji ale v kazdém pfipadé povinnoest posiytnot
obfanim b wwEadovarmym materidlim volny pfistup a volini po coneufe odmitail, Krome fltrovind softwane

exigtije i fada jimych sirategii:

Metoda  prijatelnéhe syuivini: wXivatelim mide bt zakdedno syuivind urcitvch zafizent, pokod medodrng
dand pravidia. Viz také kapitola Poslotovind zlezeb phiapdsobermpch individudlnim potfebam wxivateli,

Poradavek, aby wviichm rodice podepsali prohladeni, e jzon a1 vidomi riziks pristupo dégi k sevhodsim
dokumentim pli syezivant zafizent kniboviry. Fokod rodide odmitnon podepsat, nebude diem pouZiti téchio
pfistropl dovolenn, PouZitl  automatizovamych hodnoticich  systémdl, jako napfiklad dobife zndsného systdma
FICE http:tsoarweo w3 org |, knthovesim pomilde roghodnoat, kberd materidly json viodng ke mpristupnéni a kterd
nikoliv, Ale poror, udivateld v niched bude syuZivant Intermet monitoroviso 2 tobaoto ozl byt védomi 2 masi
solhlasit Jjak je vwwradovino zakonem o ocheand dat!,

Prava na intelekiuiin viastnicivi APR v metadatech viz aké popis sdroji

Higvmi otdzkou je zde sholeni pracovnibl knihoviy o zdkonech o autorskich privech a o privech souvisggicich s
databdzemi, aby plog porosuméll swm privim 8 povinnestem v camel tEchlo sikond, Exstuje sde svlie
okehavy problém v souvislosti s tvorbou metadst v pfipade spoleiného projekin nékolika knihoven, Teto formma
spoluprdce je Cim & rosSifendEl,  oviemn festo sading ber mmlosti sikladnich principd. Vastmcivi takio
spoleiné swiviarens sbirky je rozdélens mez vice organizaci, cof mames, 2o 2w jednotlivg knibovna nesmi &
informacenmi v dalabae pracoval bez souhlss viech ostatnich subjekit. ¥ takevichto piipadech je pred zaddtkem
spoluprdce nejlepsi weaviil smlowvu o spoluprich. Tolo je take oldskon Solend, v lomio pripadé vEak manaiend
projekin.

Dalzim problémem je ochranm prav k metadatbm swivorerych knihoviou samednou. W zdvislostl na @blesiosti a
hodnoté sbirky metads o vwkaduje sktivid posto) a piistup ke sprivé Intemete, Rada Komertnich organizaci
mabizi tvie sluFHy = poplatek, Ve velging pripadd nemagi meladata takovy venam a dilefitost, sty muesela b
taklo prisné sferenm, ale musime val v ovahu, e umisténim metadst de nékleré 2 vefeing pristepmch Gist
webove sirdnbky knnhoviy riskuji it téchio metadat theti siranou pro jegi vlastng prosgechy

Zatim je k dispozict jen male modelovych smluv tkajicich se preav mm intelexiedln vistnictvi TPRS v souvislost
& metadaty adkoli vekum v 180 oblasti viak adle pokraduge. % soudsme dobe viak =tale neni spracoving 2w
Jasnd steategie, kierd by mohla W verejimmm knihovisim poskyinuta Viz medadata,

UKOLY PRO BUDOUCNOST
Je jasné, Fo aninéné problémy je tfeba chipat v celé jejich rozmanitosts, Mebou byt shromty takto:

& Je tieba vedeldval pracovniky kniboven, avidie pak v oblasti ochrany dat, kédovini a strategie, ovifovand
pravesti a digitdlnich podpist, anémic kajicich se elekironického obchode a jejich aplikace, altermativ k
filtrovani software a ocheany intelektudlnibe visstnictvi pokud se tika metadat, Vadeldvani by =e mélo ikt
jak techinicke sirdndoy (strucnd sermdmend se soucasiymm modnostmil, stranky =ocialng fedy co je G by mohlo
byt oblibend), ale take prdwni srdndy (oo se and & nesnd & jaka jsou prava a povinmwost zamestnancd knihow)



# Je tfcha lobovet na drovid stétu, sby zajistil prosazovini zmeén v legislativg = chledem na potfeby vefegmich
knihowen

& Yedoucl pracovnici knihowven s muoseji byt vice wédomi odpovédnesti knibwviy za wudivind movich
techinologii jak zamdstnanci, tak uFivateli

& Vefgné kniboviy musi b pribémé imformoviny o viech odpovidaicich spsisobech ochramy menin a jurich
rizikovich skupin obfand pfed nevhodmm Intemetowim obsshem. Tvte imcistivy se mohou Bkat nove
wivifeného software, legislativy, nového kodexu pravidel a zdésad pro Sinnostt & funkee verikajici v réme
movovand prace 2 novvch klasifikadnich systémd

& Wefgjng knibwowry by mely st divéry, kterd se te2 w vlad i obdand, vait v dvahe mofmost veniklé na triw a
vysupovat napiiklad v roli divéryhodng teti sramy,

#  Americkd knthovnickd asociace vivinula ufiteing rady bkajici se filirovacibo softwar a postupn, kieré by
michily bt upraveny pro vyt v evropskych vefemych knithovisich

& Jetieba propracoval veorove smlouvy pro spoluprach, jef ze budou vatahovat § ma tvorba metadat

& % mnohych 2 Echio oblasti je tfeba apracovat soubor zisad pro gsp&Emou praxi. Paul Sturges vyviji soubor
takowych zdsad pro vefeng kniboviy za podpory Eady Eveopy. Ten se stane vybommim odrazovim mostkem.

& efging knibwowry by i mely symdnovat nejlepdi praktickeé shufenosti ve viech téchio oblatech, pfedeviim
viak v otdzce filtrovind softwaru,

#  Ufebni plany knibovnickych skol by se mély zabyvat viemi oldskami zminémimi v téo kapitole

& EBLIDA a daldi zodpovédng organizace by mély pokracoval v organizaci konferencl a semindiil tvkajlcich =e
této problematiky a publikovat piiklady nejlepsl praxe z Evropy a  celého svita Tino zpisobeny badow
vedejng knihoviy ELT moci vyezivat | nejlepéich zkuzenostl z ostatnich zeml. Predpokladi ze visk, e nejlepsi
inovainl koncepoe plijdou pravé ze zemi Evropské unie a #e zbyiek svéta bude koplrovat praxi z EU a ne
naspak

# EBLIDA a daléi zodpovédng organizace by mély pokratovat v posbvtovini referenéni a informaéni slufy o
novych poenstcich v této problematice,

Mejdilerités v, na kierou je teba takeé poukdeat, je velmi rychly roeve) techniky a obchodu, kiery by mel bt
pribeEimeE sledovin,

Mejlepsi cestou  pro EBLIDu & dalsi knihovnicke ssociace je viveg dilezitich pravidel & siesd dspréiné prakiicke
finnesli v novych podminkdch a podle potfeby lobovini na arovnd stdnich orgdni, v néklervch oblzdech je stale
ireba organizoval vwekum a méli by b osloven sponeoft @ granfoveé agenlury, ale ve vELEIne pripad je Lo oliska
vivoje a poufeni se 2 nejlepEich prakiickych zkufenosti. Vyodhum provedery k o apriveé ukdeal, e knihowiy
zalim nepublibovaly nic, co by swpovidalo o ngglepich prabiickych zkuzenosech, jef se vaahuji k e olisce
Ao nefddleHENm poselsivim e fedy podporll Indciatbvil weremich baifoven, Rieré Wefe shuSenosti
el el rozHR fe miesl osicdni,

ODKAZY NA WEBOVE STRANKY

Mezindirodni

Flectronic Privacy Information Centre \EPICY

Alpkironickd centrum soukromych informaci’

Kiddovini a svoboda 2000 mezindrodni przkum strategie kédovini v roce 20000 Odhad ndrodnich a
meezindrodni sirategic kddovini z hlediska ob&anskych svobod.

bt w2 epic. orgreporiz’orypto 20000

Iternational Federation of Library Awsociations and Ingditutions JJFLA

A zindrodni federace knihovnickych avociael a ingditucl’

Prohldgeni o knthowndch a mtelektuding svobodé Mezindgrodni prohlifeni zaméfené ma celow knthownickou
profesi uvadéjici principy intelekiudini svobody. Mavrhy Deklarsce Organizace spojermich nérodi pro podpon

lidsboyoh priv.
bt/ ifla org Vipresspo 9003 26, him

Iternational Federation of Library Awsociations and Inditutions JFLAY
Adezindrodni federace nihovnickych asociacl a insditucl’



Postej IFLA K problematice autorskych priv v digitdlnim prostfedi. Srpen 2000 Specifictejsl usesend posotujicd
informaci o postoji IFLA K autorskym pedstim v digitdlnim prostiedd, Webovd sirdnika piiseas take soubos
principld jako rukover pro fesend téte problemmtiky v knibowvndch,

bt iffa org ™ presscopydig btm

OECD

Smeérnice ykajicl se ochrany ufivateld v kKontextu 2 elektronickym obchodem

(¢ —commerce), Priklad mezindrodnich smémic zpracovany  spolednd  zistupel  resortu obohodu a skuginami
wFivatell, ¥ nékterych zemilch pouZito jako zhklad pro zpracovind ndrodnich smémicviz mhofe’. Dokemen je k
dispozici ve formatu pdf v miiagch jasyeich

g/ aww. oeci org

Stretegile oclrany solkromd GECT
hlerﬂ vycheizl 2 pmmdr:? nhlastl ﬂhﬂmdu

Strtegile kodowini: Swdrmice g probiémy
Jeden ze atarzich 1997/ prlatupt K mezindrodni strategii kKodovini zamefeny na madndrodnl organizace. Smemice
doporuéent DECT, kterd by mohly wwtvodit uZitedny z8klad pro tvorbu strategie,

bt/ v epic. org/ oryplo/ OECTY

LINICTRAL
SRomiive Spodenviel merodis pero mezindrodnl obchodnl prave’
Veorowy rikon o elekironickém obchodu s privodeemn a vikladem Privodee legislativou Spojemich nidrodi
tykajici se elekironického obchodu, Zajimavy priklad celosvétové strategie, Zakon je jasmy a aromumitelmy a miiae
slomdt jako model pro ostatni staby.

Jiwwnw aniciral. lishv'iexta'clectrom'ml-oc, tm

Vagrovy zidkon o eleliromickyvch poapivech, 20034,
Jake v predchozim odkazu, tentokrat viak o clektronickych podpisech

i wewew Kiza, o kr/policy'subd data/pd D 00 01 UNICTRAL pidf’

Exropa
Fada Evropy

Higvmi zdsady tkajici se veteného piistupu a svobody vijddieni v infommacich peskvtovarmch elekiromickow
cestou: Bmémice pro eviopskou kultumi politiku. Jeden = nejdileziigsch dokumenta K tomuts tmatu. Priklad
mlmrﬂdm mﬁmme zamh‘mém |rﬂ|l.u:e.1ﬂ-:?mumu kmhmm FrILiZes @ archuw

Rereded Bvrop BELIDA
Fukover evropske legislativy a strategie kniboven. Listopad 1998, Prispévky = mnofm zemi vietng YVelké Britinie,
Fr.n:u:, Mad arska. Mizozemi a Nmka. E.amh‘ml 113 wntn-ndu madrm, prisiupu & mtmkﬁ‘ zakm

INDECE AMdvsindrodnl operabilita ol v sistémiech elebironickéfo olehodiy escommerce)/

Zivirednd zprava Srpen 20040, Dobiy piiklad projebio metadal Anancovanéo Eveopskow komist, Jeto cilem bylo
podpodit roeve) metadal splsoby, kleré umodigi sutomatizaci elekironickéin obchode  B-Commesce Svalems)
e poli intelekiudlnibo viastnicivi v sifovem prosifedi.

hitpe v inddecs org/project. ndinal Docs

Lpdny konceps monagemenin knilovy [TOLIMACY

Upravend sivéreéng zprive Dobry priklad soudasného swzkumu zaberpefeni kmbovnich systémd, TOLIMAC byl
projekt sponzorovany EU, kiery mél za cil roevo) mansferskych systémi wmedujicich bespednon vimems
elekironickych informect mes uFvatell kniboven s poskytovateli informaci pes Intermet.

hatp:/ Awrwew tolimac. ulb. ac be!

Irzkao



Trakds KrilioviieRa asociice
Autorsky Zikon a souvisejicl privnd normry 1999, Zpedwa o steategii v oblati autorscehe zéona /o strance jsow
I. l:|l3|:ll.}2ll:“l nmlm1'Q|ﬁI ml‘mnmﬂ.- ﬁ'kmlci w8 Iesmlalmulch iniciativ v Irsku & Evropske wnii,

Velka Britinie

Enihownicka asociace /VB/
Poradenskd shizba profesni organizace zaméfend na problémy elektronického obehodn (-
Commerce) v knihovnach, Poskytuje uateéng obecné informace o problému, ale nikoliv
skutedng zasady .

S uk/directoryprof ssuesthy2525 html

Hlgvni poemambky k pouditi filirovini (maskovini) softweru v knibowvnéch, Struém doporufeni zaméfem m
povinnostl a zodpovédnost kniboven pft pouivan filtrovind softwarn, Webovd stranka mformuge o legislativni
sibusel ve Velké Britdnil, divénmch informacich a soukromi, vedéldving dospebich ufveteln 1 $8 & schopmost
aplikovat pomatky 2 suivani fltrace softwan.

diww la-hg org ukdirectony’ prof 1ssuesflter2 . himl

Pouditi filirovani (maskovani) softweru v knidbowndch, Bdmeovd informesce o strategil pristupun Koibovnicks
asovizce k vvudit fltrace softwar.
A, la uk/directory/prof issuesfilter himl

Infelebiudlni svoboda & ceruoura, 1998, Eozsdhlé vyjddieni kagici se nezdvislostn knibovnikn na uréitém lomds
knibwovrry a pfistupu K mformacim prostfednicivim sluZeb knthoviy, UZiteéng jeko pohled britskich knthoviki m
Do oddk,

bigesawew, la-he orgaukdivectory'prof issues1ifac himl

Selvidend Enihovnickych asociaed pro aittorska preve ALACAY

Posteg LACA K problemstice autorskych priv v digitalnim prostredi. Hisvni orgén Velke Britine lobagici pro
knibwni, informsind & archivod profese a jejich ulivatele v oble=ti korekinich praftik tikasjicich se sutosskych
priv. W oobiece autorskych prav v digitalnim prostéedi citelng napadd posio IFLA

Mewrodni rovda sakazniki

Ochrana soukromi - shsady sbér a poufiti osobnich dat, Cerven 2001, Peehled poskytnut) skupinou zakamiki
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