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NARODNI KNIHOVNA CESKE REPUBLIKY
opatieni generalniho Feditele ¢. 10/2018

K zajisténi ochrany fyzickych osob v souvislosti se zpracovanim jejich
osobnich udaju na pracovistich Narodni knihovny Ceské republiky

Cast prvni
Obecna ustanoveni

€1

Uvodni ustanoveni

Toto opatieni generalniho feditele Narodni knihovny Ceské republiky (dale jen ,.generdlni
feditel NK a .,opatfeni) se vydava na zakladé Nafizeni Evropského parlamentu a Rady
Evropské unie (dale jen ,,EU*) 2016/679 ze dne 27.04.2016, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni
smérnice 95/46/ES (dale jen ,,Nafizeni*). Nafizeni je znamé pod zkratkou GDPR - General
Data Protection Regulation.

Opatieni uréuje obecné zasady, pravidla a konkrétni postupy tykajici se ochrany fyzickych
osob v souvislosti se zpracovanim, evidenci, uklddanim a likvidaci (vymazem/zni¢enim)
jejich osobnich wdaji v Narodni knihovné Ceské republiky (dile jen ,NK*). Jedna se o
zaméstnance, navstévniky a daldi fyzické osoby vyuzivajici sluzeb NK nebo sluzby NK
poskytujici a dale uréuje konkrétni metodicka, systémové a organiza¢ni opatieni a postupy
zajist'ujici ochranu t€chto osob pfi zpracovani jejich osobnich udaji v NK.

CLI
Ucel, cil a vymezeni ptiisobnosti

Uctelem opatieni je zajistit, aby ochrana fyzickych osob byla v souvislosti se zpracovanim
jejich osobnich a citlivych udaji (déle jen ,,osobni udaje”) technologicky neutralni, tj.
nezavisla na pouzitych technologiich zpracovani.

Cilem opatfeni je, v souladu skonkrétnimi organizaénimi a pracovnimi podminkami,
standardizovat pracovni postupy zpracovani osobnich tdaji na jednotlivych pracovistich NK
tak, aby byl zajistén a dodrZen soulad s pozadavky ochrany osobnich udaji stanovenymi
Natizenim.

Vsechna obecna i konkrétni ustanoveni ochrany fyzickych osob v souvislosti se zpracovanim
jejich osobnich tdaji plati bez ohledu na statni pfislusnost nebo bydlisté téchto osob; uplatiiuji
se na vSechny informace tykajici se kazdé identifikované nebo identifikovatelné fyzické
osoby. Osobni udaje, na néZ byla uplatnéna pseudonymizace a jez by mohly byt pfifazeny
fyzické osobé na zakladé dodate¢nych informaci, jsou povaZovany za informace o
identifikovatelné fyzické osobg.
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4) Povinnost dodrZovat toto opatfeni se vztahuje na vSechny zaméstnance NK bez ohledu na
jejich pracovnépravni nebo jiny pravni vztah k NK, nebo na jejich pracovni nebo funkéni
zatrazeni. Vztahuje se rovnéz na externi spolupracovniky, véetné napi. dodavatelti zboZi nebo
sluzeb NK, pokud maji pfistup k osobnim udajim.

5) Toto opatieni se vztahuje na zcela nebo ¢aste¢né automatizované zpracovani osobnich udajt
a na neautomatizované zpracovani téch osobnich dajt, které jsou obsazeny v evidencich NK,
nebo do nich maji byt zatazeny.

6) Opatfeni se nevztahuje na zpracovani osobnich udaji pravnickych osob spolupracujicich s
NK, a zejména podniki vytvotenych jako pravnické osoby, véetné ndzvu, pravni formy a
kontaktnich udaju takové pravnické osoby.

Cl. 111
Vymezeni pojmi

Pro ucely tohoto opatfeni se rozumi:

Osobnimi udaji - veskeré informace o identifikované nebo identifikovatelné fyzické osobé.
Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo ¢i nepiimo identifikovat,
zejména odkazem na ur¢ity identifikdtor, napiiklad jméno, identifika¢ni ¢islo, loka¢ni udaje,
sitovy identifikator nebo na jeden ¢&i vice zvlastnich prvku fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby (ddle jen ,,subjekt
udaji®).

Citlivymi udaji - zvlastni kategorie osobnich udaju, které vypovidaji o rasovém ¢i etnickém
puvodu, politickych nazorech, ndbozenském vyznani ¢i filozofickém pfesvédCeni nebo o ¢lenstvi
v odborech, zajmovych organizacich apod. subjektu udajt, genetické a biometrické udaje, které
jsou zpracovavany za u¢elem jedine&né identifikace subjektu idaji, udaje o zdravotnim stavu (t].
osobni udaje tykajici se télesného nebo dusevniho zdravi, véetné idajt o poskytnuti zdravotnich
sluZeb, které vypovidaji o zdravotnim stavu) ¢i udaje o sexudlnim Zivoté nebo sexudlni orientaci
subjektu udaji. Citlivymi udaji jsou rovnéz veskeré osobni udaje, které se tykaji osob mladsich
13 let.

Biometrickymi udaji - osobni udaje vyplyvajici z konkrétniho technického zpracovani, které se
tyka fyzickych ¢&i fyziologickych znaki nebo znaki chovani subjektu udaju, které umoziuji nebo
potvrzuji jedine¢nou identifikaci, napfiklad zobrazeni obli¢eje (foto) nebo daktyloskopické
udaje.

Dozorovym tfadem - nezavisly organ vefejné moci nebo jina instituce v CR ¢&i v ramci EU,
které jsou ziizeny (a vybaveny kompetencemi) k vykonu kontrolni €innosti nad ochranou
subjektii iidajii v souvislosti se zpracovanim jejich osobnich udaji tak, aby byly v souladu
s pozadavky ochrany osobnich tidajti stanovenymi Natizenim; v CR je dozorovym tfadem Utad
pro ochranu osobnich udaji (déle jen ,,UOOU").

Evidenci - jakykoliv strukturovany soubor osobnich udaji vedeny na pracoviStich NK a
pristupny podle zvlastnich kritérii, at’ jiZ je centralizovany, decentralizovany, nebo rozd€leny
podle organiza¢niho, funkéniho ¢&i jiného hlediska.
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Genetickymi udaji - osobni udaje tykajici se zdédénych nebo ziskanych genetickych znaki
subjektu udajt, které poskytuji jedine¢né informace o jeho fyziologii ¢i zdravi a které vyplyvaji
zejména z analyzy biologického vzorku dotéeného subjektu udaji.

Omezenim zpracovani - oznaceni uloZenych osobnich tdaji za ucelem omezeni jejich
zpracovani v budoucnu.

Porusenim zabezpeceni osobnich udaju - poruseni zabezpeceni, které vede k ndhodnému nebo
protiprdvnimu zniéeni, ztraté, zméné¢ nebo neopravnénému poskytnuti nebo zpfistupnéni
pfenasenych, uloZzenych nebo jinak zpracovavanych osobnich idajti na pracovistich NK.

Profilovanim - jakakoli forma automatizovaného zpracovani osobnich udaju spocivajici v jejich
pouziti k hodnoceni nékterych osobnich aspekti vztahujicich se k subjektu udaju, zejména k
rozboru nebo odhadu aspektl tykajicich se jeho pracovniho vykonu, ekonomické situace,
zdravotniho stavu, osobnich preferenci, zajmu, spolehlivosti, chovéni, mista, kde se nachazi,
nebo pohybu.

Prijemcem - fyzicka nebo pravnické osoba, organ vefejné moci, agentura nebo jiny subjekt,
kterym jsou osobni tidaje zpracovavané na pracovistich NK poskytnuty, at’ uz se jedna o tfeti
stranu, i nikoli.

Pseudonymizaci - zpracovani osobnich udaji tak, Ze nemohou byt pfifazeny konkrétnimu
subjektu udaji bez pouziti dodate¢nych informaci, pokud jsou tyto dodate¢né informace
uchovavany oddélené a vztahuji se na né technicka a organiza¢ni opatieni, aby bylo zajisténo, ze
nebudou pfifazeny identifikovanému ¢i identifikovatelnému subjektu udaju.

Souhlasem subjektu udaju - jakykoli svobodny, konkrétni, informovany a jednozna¢ny projev
vile, kterym subjekt udaji dava prohlaSenim ¢&i jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich tdajui na pracovistich NK.

Subjektem udaju - fyzickd osoba, s jejimiz osobnimi udaji vykondva NK jako spravce nebo
urCeny zaméstnanec NK jako zpracovatel jakékoliv operace nebo soubor operaci (zpracovani).

Spraveem — NK jako pravnicka osoba, ktera urcuje ucely, postupy a prostfedky zpracovani
osobnich udajt na svych pracovistich a vykonava prabéznou kontrolni ¢innost nad dodrzovanim
této smérnice.

Treti stranou - fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt
(ktery neni subjektem udaju, spravcem, zpracovatelem ani osobou pifimo podléhajici spravci
nebo zpracovateli), jeZ je opravnén ke zpracovani osobnich udaji.

Zpracovanim - jakékoliv operace nebo soubor operaci s osobnimi udaji nebo soubory osobnich
udaju, jako je shromazdéni, zaznamenéni, uspofadani, strukturovani, uloZeni, pfizpiisobeni nebo
pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné
zpiistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniCeni, které jsou provadény
pomoci ¢i bez pomoci automatizovanych postupt.

Zpracovatelem — fyzicka osoba (zpravidla zaméstnanec NK), pravnicka osoba, agentura nebo
jiny subjekt, ktery ma piistup k osobnim udajim a zpracovéava tyto osobni udaje pro spravce.
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Cést druha
Zasady, pravidla a postupy pro zpracovani osobnich adaju

CLI
Odpovédnost za zpracovani

1) Osobni tdaje musi byt:

2)

)

a)
b)

g

ve vztahu k subjektu udaji zpracovavany korektné a zdkonnym a transparentnim
zplisobem;

shromazd'ovany pro ur€ité, vyslovné vyjadfené a legitimni Géely a nesmé&ji byt
zpracovavany zpusobem, ktery je s témito ucely neslucitelny; dalsi zpracovani pro ucely
archivace ve vefejném zajmu, pro Uéely védeckého ¢i historického vyzkumu nebo pro
statistické ucely se nepovaZuje za neslucitelné s plivodnimi tcely (dcelové omezeni);
pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany (minimalizace udajh);

pfesné a v pripadé potfeby aktualizované; ze strany spravce a zpracovatele musi byt
pribéZné piijimana veskerd rozumna opatieni, aby osobni udaje, které jsou neptesné s
pfihlédnutim k ucelim, pro které se zpracovavaji, byly bezodkladné vymazany nebo
opraveny;

ulozeny ve formé umoziujici identifikaci subjektt idajt po dobu ne delsi, nez je nezbytné
pro ucely, pro které jsou zpracovavany;

osobni tudaje 1ze ulozit po delsi dobu, pokud se zpracovavaji vyhradné pro tcely archivace
ve vefejném zdjmu, pro U¢ely védeckého ¢i historického vyzkumu nebo pro statistické
ucely, a to za predpokladu provedeni pfislusnych technickych a organiza¢nich opatreni s
cilem zarucit prava a svobody subjektu udajii (omezeni uloZeni);

zpracovavany zpusobem, ktery zajisti jejich naleZzité zabezpeceni (v&etné jejich ochrany
pomoci vhodnych technickych nebo organiza¢nich opatfeni) pfed neopravnénym c¢i
protipravnim zpracovanim a pfed ndhodnou ztratou, zni¢enim nebo poskozenim (integrita
a ddvérnost).

Spravce odpovida za dodrzovani zasad a pravidel podle predchoziho odst. 1) a musi byt
schopen toto dodrzovani dolozit (odpovédnost).

CLII
Zikonnost zpracovani

Zpracovani je zakonné, pouze pokud je splnéna nejméné jedna z té€chto podminek a pouze v
odpovidajicim rozsahu:

a)
b)

c)

zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje;
zpracovani je nezbytné pro splnéni tkolu provadéného ve vefejném zdjmu nebo pfi
vykonu vefejné moci, kterym je povéfen spravce;

subjekt udaji udélil souhlas se zpracovanim svych osobnich udaji pro jeden &i vice
konkrétnich uceli;
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d) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt tdajt, nebo
pro provedeni opatfeni pfijatych pfed uzavienim smlouvy na Zadost tohoto subjektu
udaju;

e) zpracovani je nezbytné pro ochranu Zivotné dulezitych zajmi subjektu udajii nebo jiné
fyzické osoby;

f) zpracovani je nezbytné pro ucely opravnénych zajmi spravce Ci treti strany, kromé
ptipadd, kdy pfed témito zdjmy maji prednost zajmy nebo zakladni prava a svobody
subjektt udaji vyzadujici ochranu osobnich udaji, zejména pokud je subjektem udajt
dite.

Zé&klad pro zpracovani podle predchoziho odst. 1, pism. a) a b) musi byt stanoven:
a) pravem EU;
b) pravni normou CR, ktera se na spravce vztahuje.

Pokud zpracovani pro jiny ucel, nez pro ktery byly osobni udaje shromazdény, neni zaloZzeno

na souhlasu subjektu udajii nebo na pravu EU & CR, zohledni spravee v zajmu zjisténi toho,

zda je zpracovani pro jiny ucel sluditelné s ucely, pro néZz byly osobni tdaje ptivodné

shromazdény, mimo jiné:

a) jakoukoli vazbu mezi ucely, kvuli nimz byly osobni udaje shromazdény, a ucely
zamysleného dalsiho zpracovani;

b) okolnosti, za nichz byly osobni udaje shroméazdény, zejména pokud jde o vztah mezi
subjekty Gdaji a spravcem;

¢) povahu osobnich dajt, zejména zda jsou zpracovavany i citlivé udaje.

CL 11
Zabezpedeni zpracovani

S ptihlédnutim ke stavu techniky, ndkladiim na provedeni, povaze, rozsahu, kontextu a i¢eltim

zpracovéani i k rizné pravdépodobnym a rizné zavaznym rizikim pro prdva a svobody

subjektt idaju, provedou spravce a zpracovatel vhodna technické a organizaCni opatfeni tak,

aby zajistili troveri zabezpeteni zpracovani odpovidajici danému riziku, pfipadné véetné:

a) pseudonymizace a Sifrovani osobnich tdaji;

b) schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systémi a sluzeb
zpracovani;

¢) schopnosti obnovit dostupnost osobnich udaju a pfistup k nim v&as v pfipadé fyzickych ¢i
technickych incidenti;

d) procesu pravidelného testovani, posuzovani a hodnoceni uCinnosti zavedenych
technickych a organiza¢nich opatieni pro zajisténi bezpe¢nosti zpracovani.

Pfi posuzovéni vhodné trovn& bezpecnosti se zohledni predevsim rizika, ktera pfedstavuje
zpracovani, zejména ndhodné nebo protipravni zni¢eni, ztrata, pozménovani, neopravnéné
zpiistupnéni piedavanych, ulozenych nebo jinak zpracovavanych osobnich udaji, nebo
neopravnény pristup k nim.

CL1IV
Zabezpeleni osobnich idaji a ohlafovini pfipadu poruSeni zabezpeceni osobnich idaji
dozorovému uiadu a dotéenému subjektu udaju
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Jakékoli poruSeni zabezpefeni osobnich tudaji spravce bez zbyte¢ného odkladu a do
sedmdesati dvou (72) hodin od okamziku, kdy se o ném dozveédél, ohlasi dozorovému tfadu,
ledaZe je nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko pro prava a svobody
subjekti udaju.

Spravce se zpravidla dozvi o poruseni zabezpeeni osobnich tdaji od zpracovatele nebo i
jiného zaméstnance NK, nebo prostiednictvim zpracovateli ¢i jinému zaméstnanci
nadiizeného zaméstnance, a to pfimo osobnim sdélenim, nebo s vyuzitim béZnych
komunikaénich prostredku (telefonicky, SMS, e-mailem).

Pokud je pravdépodobné, Ze urdity pfipad poruseni zabezpe€eni osobnich udajii bude mit za
nasledek vysoké riziko pro prava a svobody subjekt tdaji, oznami spravce toto poruseni
dotéenému subjektu udaji bez zbyte¢ného odkladu.

Oznameni subjektu udaji uvedené v odst. 3) se nevyzaduje, je-li splnéna kterdkoli z téchto

podminek:

a) spravce zavedl nélezita technickd a organizacni ochrannd opatfeni a tato opatfeni byla
pouzita u osobnich tdaji dotéenych poruSenim zabezpeceni osobnich udajl, zejména
takova, ktera ¢ini tyto idaje nesrozumitelnymi pro kohokoli, kdo neni opravnén k nim mit
pristup, jako je napfiklad Sifrovani;

b) spravce piijal naslednd opatieni, kterd zajisti, Ze vysoké riziko pro prava a svobody
subjektu udaju se jiz pravdépodobné neprojevi;

¢) vyzadovalo by to nepfiméFené usili; v takovém piipadé musi byt subjekt udajii informovan
stejné G¢innym zpisobem pomoci vefejného oznameni nebo podobného opatieni.

Pokud je pravdépodobné, Ze urtity druh zpracovéni, zejména pfi vyuziti novych technologii,
bude mit (s pfihlédnutim k povaze, rozsahu, kontextu a u¢elim zpracovéni) za nasledek
vysoké riziko pro prava a svobody fyzickych osob, provede spravce pfed zpracovanim
posouzeni vlivu zamy$lenych operaci zpracovani na ochranu osobnich daji. Pro soubor
podobnych operaci zpracovani, které pfedstavuji podobné riziko, mtiZe sta¢it jedno posouzeni.

Posouzeni vlivu na ochranu osobnich tdaji je nutné zejména v téchto pfipadech:

a) systematické a rozsahlé vyhodnocovani osobnich aspekti tykajicich se subjektii udaji,
které je zaloZzeno na automatizovaném zpracovani, v¢etné profilovani, a na némz se
zakladaji rozhodnuti, ktera vyvolavaji ve vztahu k subjektiim udaji pravni G¢inky nebo
maji na subjekty udaji podobné zavazny dopad;

b) rozsahlé zpracovani citlivych udaji;

¢) rozsahlé systematické monitorovani vefejné ptistupnych prostort.

Spravce konzultuje pted zpracovanim s dozorovym ufadem, pokud z posouzeni vlivu na
ochranu osobnich idaji vyplyva, Ze by dané zpracovani mélo za nésledek vysoké riziko v
ptipadé, Ze by spravce nepfijal opatfeni ke zmirnéni tohoto rizika.

Pfed4vani osobnich udaji do uréité treti zemé& nebo ur€ité mezinarodni organizaci se muze
uskute¢nit pouze za pfedpokladu, ze budou dodrzeny obecné zasady a pravidla takoveho
predani, uvedené v Nafizeni.
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CLV
Jmenovani povéience pro ochranu osobnich udaju

Spravce jmenuje povéfence pro ochranu osobnich udaji — Data Protection Officer (dale jen

,,DPO*) vzhledem k tomu, ze NK jako spravce:

a) provadi zpracovani jako vefejny subjekt;

b) vykonava hlavni Cinnosti spravce nebo zpracovatele, které spolivaji v operacich
zpracovani, a které kvuli své povaze, svému rozsahu nebo svym tu¢elim vyZzaduji rozsahlé
pravidelné a systematické monitorovani subjektl udaju;

Cast treti
Metodicka, systémova a organiza¢ni opatfeni a postupy zajiSt'ujici ochranu osobnich
udaju pfi jejich zpracovani

CL I
Zakladni ustanoveni

Organizanim utvarem, ktery realizuje prdva a vykon povinnosti spravce v souvislosti se
zajidténim ochrany osobnich tdaju pfi jejich zpracovani je Organiza¢ni oddéleni a Archiv NK.

Oddéleni organizaini a Archiv NK ma v této souvislosti kompetence, které v sou¢innosti

s vedoucimi viech ttvart NK (na viech organizaénich urovnich) a se viemi zaméstnanci NK

zajisti splnéni ukoll a povinnosti stanovenych spravci tak, jak jsou popsany v tomto opatfeni.

Jde zejména o:

a) koordina¢ni ¢innost, v¢etné ukladani konkrétnich tkoli a termini jejich splnéni vedoucim
organiza¢nich utvari i jednotlivym zaméstnancim NK, k realizaci metodickych,
systémovych a organiza¢nich opatieni a postupti zajistujicich ochranu subjektt udaji v
souvislosti se zpracovanim jejich osobnich udajt na pracovistich NK, a to i nad ramec této
smérnice, pokud jsou tyto ukoly v souladu s Nafizenim,

b) vykon funkce ohlasovacitho mista pro zaméstnance NK v souvislosti s poruenim
zabezped&eni osobnich udaji, a pro ohlasovani piipadt poruSeni zabezpeCeni osobnich
udaji UOOU a dotéenému subjektu tdaj,

c¢) kontrolni ¢&innost nad dodrzovanim této smérnice a plnéni ukoli ve stanovenych
terminech, uloZenych podle pism. a) na viech pracovistich NK,

d) spolupraci s DPO pii plnéni viech ukoli, které se tykaji ochrany osobnich udaj.

CL1I
Zdroje osobnich udaju

Popisem zdrojli osobnich udaji v NK se rozumi vysledek prvotni analytické etapy, ktery je
samostatnou piilohou této smérnice. Tento vysledek je zaznamenan a do budoucna bude
udrzovan v aktualnim stavu, véetné historie jeho vyvoje. V tomto dokumentu jsou vedeny
potfebné udaje v nasledujicim detailu:



2)

3)

4)
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|

1.2

1.3

Digitalni dokumenty a jejich metadata:

a) informadni systémy (dale jen .,IS*), které obsahuji osobni tdaje, jejich blizsi popisy
z hlediska Natizeni, zda jsou vedeny u zpracovatele, v cloudu apod;

b) ulozisté s dokumenty s osobnimi tdaji, jejich blizsi popisy z hlediska Nafizeni, zda
jsou vedeny u zpracovatele, v cloudu apod;

c¢) digitalni dokumenty s osobnimi tidaji mimo centralni IS NK (servery), napf. lokalni
IS na PC;

d) IS vreZzimu, kdy NK je jako zpracovatel dokumentl s osobnimi udaji pro jinou
organizaci, jejich bliz§ popis zhlediska Nafizeni a specifikace postupi jak
zpracovavat standardni i akutni pozadavky od zadavatelské organizace;

e) popis predavani osobnich a citlivych udaji tfetim stranam.

Listinné dokumenty a jejich metadata:

a) s metadaty v centralnim IS NK a s podrobnosti kde jsou vedeny a jaka je organizace
jejich fyzického ulozZeni v NK;

b) s metadaty v listinné podobé& (pfipadné bez metadat) s podrobnosti kde jsou vedeny
a jaka je organizace jejich fyzického ulozeni v NK.

Unikétni ozna¢eni a kategorizace jednotlivych zdroju (ID_IS, popis IS, platnost od,
platnost do, odpovédnost kdo, splnéni naroku Naiizeni, ...), pro odliSeni jednotlivych IS
NK a v nich vedenych osobnich tudaju.

Popis zdroju citlivych udajt je obsahové i v detailu shodny s predchozim odst. 1).

Popis procestl spojenych se zpracovanim osobnich udaji pro jednotlivé osobni udaje ¢i
skupiny téchto udajii podle agend podporovanych IS NK, Document management systémem
(déle jen ,,DMS*) NK ¢i jinou evidenci:

a)

b)

€)

proces piijeti zahrnuje pravni diivod zpracovani osobnich udaji (vEetné podrobnosti kdo
a kdy je pfijal), podrobnosti o transakénim protokolu, kontroly dle nafizeni EU o
elektronické identifikaci a sluzbach vytvatejicich davéru pro elektronické transakce na
vnitinim trhu (eIDAS), odpovédnost za proces atd;

proces zpracovani zahrnuje podrobnost, kdo a kdy udaje zpracovava, kdo je odpovédny
za jejich spravu a vytizovani, tedy za pfifazeni (v souladu s Nafizenim) spisového znaku,
skartaéniho znaku a lhity, od kdy se pocita skartace (spoustéci udalost), kdo vede
transak¢ni protokol a ma odpovédnost za proces (dle agend);

proces skarta¢ni fizeni dat daného osobniho udaje ¢i skupiny Udaji vyzaduje disledné
vedeni transakéniho protokolu - obdobné jako u elektronické spisové sluzby (déle jen
,,eSSL*), a ureni osobni odpovédnosti za jednotlivé procesy;

proces odstranéni (po odvolani souhlasu se zpracovanim osobnich udaji, pokud byl tento
souhlas jedinym pravnim divodem jejich zpracovani) vyZaduje okamzité rozhodnuti a
fedeni mimo b&Zné skartadni Fizeni (tj. nasledujici rok) — jedna se napft. o trvaly skartatni
souhlas, ale ditkaz o takto provedené skartaci musi byt zapsan v transakénim protokolu;
proces predani tieti strané stanovi, kdo a kdy osobni udaje ptedal, kdo nese odpové&dnost
za predani a jaka je technika ptedani (podle agend).

Popis procesti spojenych se zpracovanim citlivych Gdaji je obsahové i v detailu shodny s odst.

3).

5) Rejstitk vedenych osobnich udaji (pfipadné i citlivych udaju):



6)

7)

8)

9)
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a) odkazuje na rejstiiky osob v jednotlivych IS NK, které jsou vedeny v souladu s
Nafizenim;

b) zaznamenava konkrétni polozky osobnich udaju jednotlivych subjektd udaji vedenych
v IS NK, které nejsou v souladu s Nafizenim (jedné se napt. o jméno subjektu udaji,
vycet viech IS NK, ve kterych jsou o ném vedeny osobni udaje, piipadné blizsi
specifikace metadat k témto Udajim), daldi udaje, kterymi mohou byt napt. fulltextové
indexy obsahti s osobnimi udaji v jednotlivych IS NK.

GDPR plan, ve kterém jsou oddélené zaznamenany osobni a citlivé udaje v nasledujici

skladbé a struktufe, obsahuje mj:

a) kategorie udajui vedené v rejstiiku osobnich udaji, obdobné jako ve spisovém a
skarta¢nim planu;

b) spisovy a skarta¢ni plan eSSL doplnény napi. o odkazy na pravni pfedpisy.

Popis podptirnych evidenci a procest s nimi spojenych zahrnuje:

a) vedeni metadat pro digitalni ¢i listinné dokumenty s osobnimi a citlivymi udaji, které
nejsou vIS NK obsaZzeny (v Casové ose od zahdjeni dopiedu), s moznosti napf.
zaznamenat transakéni protokol, tedy kdo, kdy a co s t€mito udaji vykonal, pravni divod
takovych operaci, pfifazeni skarta¢nich znakl apod;

b) vedeni metadat pro digitalni ¢i listinné dokumenty s osobnimi a citlivymi tdaji, které
nejsou v IS NK (zpétné, tj. uz ulozenych v NK); 1ze zaznamenat alespon néktera metadata
(pro digitdlni dokumenty povinné, pro listinné dokumenty nepovinné s odkazem na
nepfiméfené naklady);

¢) evidence smluv spojenych svedenim a zpracovanim osobnich udaji konkrétniho
subjektu udaji (pokud nejsou vedeny v jiném IS v souladu s Nafizenim);

d) evidence souhlasi spojenych s vedenim a zpracovanim osobnich Udaji konkrétniho
subjektu udaji (pokud nejsou vedeny v jiném IS v souladu s Nafizenim).

Evidence hlaSeni naruseni bezpe¢nosti osobnich a citlivych udaji od subjekti udaju, tedy od

uzivatel NK, zaméstnanc NK, ostatnich fyzickych osob (napt. dodavatelt sluzeb NK a

dal3ich) s popisem procesu administrace, s moznostmi:

a) zahrnout je do samostatné evidence hlaseni napt. v ramci eSSL

b) evidovat jako pfichozi zaznam do vstupni evidence eSSL (jako ostatni pfichozi poStu),
vhodné doplnit zpracovani v eSSL pro jednotlivé typy hlaseni (dle zavaznosti), aZ po
odchozi dokumenty UOOU a subjektim udaji (véetné sledovani dodrZeni lhity do 72
hod.).

Evidence zadosti subjekt tidaji o sdéleni informace o svych osobnich udajich, Zadosti o jejich

opravu & doplnéni, vymaz, omezeni zpracovani atd. spopisem procesi administrace

k jednotlivym typtum zadosti, s moZnostmi:

a) zahrnout do samostatné evidence zadosti napf. v ramci eSSL

b) evidovat jako pfichozi zdznam do vstupni evidence eSSL (jako ostatni pfichozi poStu),
vhodné doplnit zpracovéani v eSSL pro jednotlivé typy Zadosti (akce, tvorba odpovédi),
aZ po vypraveni odpovédi subjektim udaju.

10) Evidence hromadnych exportd jiné organizaci — popis, kdo a jak schvaluje a stav vyfizeni

(ponechat jako individualni Zadost pfichozi a vypravenou pies standardni eSSL).

11) Popis a evidence vnitinich predpisti spojenych s Nafizenim, ktera slouzi pfedevsim jako dikaz

pfi feSeni internich problému souvisejicich s Nafizenim.

9
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12) Popis a evidence akci DPO, ktera slouzi pfedevsim pro piehled a pro kontrolu vykonévanou

generalnim feditelem NK ¢ UOOU. Evidence je vedena napf. v eSSL (popis procesti a aktivit:
jak Casto, vysledky a zavéry, pfipojené akce a ulozené ukoly), véetné detailniho popisu prace
DPO.

13) Popis a evidence akei auditora slouzi pfedevsim pro ptehled a pro kontrolu vykonavanou

4y

2)

3)

generalnim feditelem NK. Evidence je vedena napt. v eSSL (popis procest a aktivit: jak asto,
vysledky, pfipojené akce a ulozené tikoly), v€etné detailniho popisu prace auditora.

CL I
Priva a povinnosti subjektu udaju a spravce

Subjekt idaji ma vici spravcei nasledujici prava:

1.1 poZadovat od spravce pFistup ke svym evidovanym a zpracovavanym osobnim udajim,
déle ma pravo na opravu téchto udajt,

1.2 pozadovat omezeni zpracovani svych osobnich udaji ¢i vznést namitku proti
zpracovani v piipadé, Ze jejich zpracovani spravcem je protipravni nebo je spravce
nepotiebuje pro zdkonné Gcely zpracovani, omezeni zpracovani spraveem trva po dobu
vyfeSeni pozadavku,

1.3 vznést namitku proti zpracovéni spravcem, pokud:

a) je zpracovani provadéno pro splnéni ukolu ve vefejném zajmu ¢i pii vykonu statni
moci;

b) je zpracovani provadéno v opravnéném zajmu spravee nebo treti strany, ¢i v souladu
prava na pienositelnost svych osobnich tdaju,

1.4 podat stiznost na UOOU v piipadé, Ze se domniv4, Ze dochdzi k poruseni Nafizeni
spravcem nebo zpracovatelem. StiZznost muzete také podat dozorovému ufadu v misté,
kde doslo k udajnému poruseni,

1.5 pravo na vymaz svych osobnich udaju, které je vSak omezeno pii zpracovavani osobnich
udaju ze zakonnych divodu,

1.6 pravo na piFenositelnost svych evidovanych a zpracovavanych osobnich udaji, které lze
uplatnit, jen pokud je jejich zpracovavani zaloZeno na smlouvé ¢i souhlasu a probiha
pouze automatizovaneé.

Pokud je zpracovani osobnich udaji provadéno spravcem na zékladé zékona, ma subjekt
dajli povinnost tyto osobni idaje spravei poskytnout a spravee ma povinnost je od subjektu
tdajt pozadovat. V pfipadé, ze subjekt udajti osobni tidaje neposkytnete, spravce neposkytne
subjektu tdaju ptislusnou sluzbu.

Subjekt idaji a spravce maji z hlediska Natizeni tato dal$i prava a povinnosti:

3.1 priavo na transparentni, srozumitelné a snadno pFistupnym zpisobem dostupné
informace o osobnich udajich, které byly o subjektu daji ziskany spravcem s jeho
souhlasem, nebo i bez souhlasu. Na zdkladé pisemné, elektronické nebo ustni Zadosti jsou
subjektu daji tyto informace spravcem poskytnuty transparentnim, srozumitelnym a
snadno piistupnym zpisobem za pouziti jasnych a jednoduchych jazykovych prostredkil.
Informace jsou poskytnuty na zakladé Zadosti, lhita pro vyfizeni Zadosti je jeden (1)
mésic (je ji mozno prodlouzit v odivodnénych pfipadech maximalné dvakrat),

3.2 pravo na informace poskytované v pr¥ipadé, Ze osobni udaje nebyly ziskany od
subjektu udaji. Spravce je povinen tyto informace subjektu udajii poskytnout. Toto
ustanoveni v8ak neplati v pfipad¢, Ze:

10
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3i3

3.4

3.5

3.6

33

3.8

a) subjekt tdaju tyto osobni tdaje jiz ma;

b) poskytnuti t&chto osobnich udaji by vyzadovalo nepfiméfené usili (zejména pro
archivaci ve vefejném zdjmu, pro védecky a historicky vyzkum a pro statistické
ucely);

¢) ziskavani téchto osobnich idaji je stanoveno pravnimi predpisy CR nebo pravem EU;

d) tyto osobni udaje musi s ohledem na povinnost zachovavat miCenlivost zlstat
diveérnymi,

pravo na p¥istup k osobnim ddajim. Spravce vyda potvrzeni o tom, zda osobni udaje,

které se tykaji daného subjektu udaji, jsou ¢i nejsou zpracovavany. Spravce poskytne

kopii zpracovavanych osobnich udaji (za dalsi kopie na Zadost subjektu udaji muze
spravce Uctovat pfiméfeny poplatek odpovidajici administrativnim nakladim). Jestlize

subjekt udaji podd Zadost v elektronické formé&, informace jsou poskytovany v

elektronické formé, ktera se bézné pouziva, pokud subjekt uidaji nepozada o jiny zptsob.

privo na opravu a privo na doplnéni neiplnych osobnich twdaji. Spravce bez
zbyte&ného odkladu opravi nepfesné osobni udaje, které se tykaji subjektu udajti, netiplné
osobni udaje doplni,

priavo na vymaz (pravo byt zapomenut). Spravce ma povinnost osobni udaje bez

zbyte¢ného odkladu vymazat, pokud je dan jeden z t€chto diivodi:

a) osobni udaje jiz nejsou potiebné pro ucely, pro které byly shromézdény nebo jinak
zpracovavany;

b) subjekt udaji odvola souhlas, na jehoz zakladé byly udaje zpracovany, a neexistuje
z4dny dal$i pravni diivod pro zpracovani;

c) subjekt udaji vznese namitky proti zpracovani, ve které prokdze, Ze neexistuji zadné
prevazujici opravnéné diivody pro zpracovani;

d) osobni udaje byly zpracovany protipravné;

e) osobni idaje musi byt vymazany ke spinéni pravni povinnosti stanovené v pravu CR
nebo EU, které se na spravce vztahuje;

f) osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni
spole¢nosti,

pravo na omezeni zpracovani. Spravce omezi zpracovani, v kterémkoli z nasledujicich

pripadu:

a) subjekt udajii popira presnost osobnich udajt, a to na dobu potfebnou k tomu, aby
spravce mohl pfesnost osobnich daji ovéfit;

b) zpracovani je protipravni a subjekt Gdaji odmitd vymaz osobnich idajl a Zad4 misto
toho 0 omezeni jejich pouZiti;

c) spravce jiz osobni udaje nepotiebuje pro ulely zpracovani, ale subjekt udaji je
pozaduje pro uréeni, vykon nebo obhajobu svych pravnich naroki;

d) subjekt tidajii vznesl namitku proti zpracovani, dokud nebude ovéfeno, zda oprdvnéné
divody spravce pfevazuji nad opravnénymi divody subjektu Gdaji,

oznamovaci povinnost ohledné opravy nebo vymazu osobnich idaji nebo omezeni

zpracovani. Spravce oznamuje jednotlivym pifjemciim, jimz byly osobni udaje

zptistupnény, veskeré opravy nebo vymazy osobnich udajii nebo omezeni zpracovani, s

vyjimkou piipadi, kdy se to ukéZe jako nemozZné nebo to vyZaduje nepfiméfené usili.

Spravce informuje subjekt udaji o téchto piijemcich, pokud to subjekt udaji pozaduje,

priavo na prenositelnost idaji. Spravce ma povinnost pfedat osobni tdaje druhému

spravei (za piedpokladu technické proveditelnosti) a pouze za kumulativniho splnéni
nasledujicich dvou (2) podminek:

a) zpracovani je zaloZeno na souhlasu subjektu udajii nebo smlouvé;

b) jedna se o automatizované zpracovani,

11



1))

2)

3)

OPATRENI GR - GDPR

3.9 pravo vznést namitku proti zpracovani osobnich udaju, které se subjektu udaji tykaji.
Spravce osobni tdaje dale nezpracovava, pokud neprokaze zavazné opravnéné divody
pro zpracovani, které pfevazuji nad zajmy nebo pravy a svobodami subjektu idaji, nebo
pro urleni, vykon nebo obhajobu pravnich narok,

3.10 pravo na to, aby subjekt udaju nebyl pfedmétem automatizovaného rozhodovani,
veetné profilovani. Spravce nesmi provadét vyhradné automatizované individualni
rozhodovani, véetné profilovani, s nasledujicimi vyjimkami:

a) je stanoveno zdkonem,
b) je zaloZeno na souhlasu subjektu,
¢) je nezbytné pro uzavieni smlouvy nebo jejiho plnéni se subjektem,

3.11 pravo podat stiznost u dozorového ifadu - spravce se stava soucasti, resp. piedmétem
Setfeni,

3.12 privo na aéinnou soudni ochranu vici dozorovému tfadu,

3.13 pravo na Géinnou soudni ochranu vi¢i spravci nebo zpracovateli - spravce se stava
stranou soudniho sporu,

3.14 pravo na to byt zastoupen neziskovym subjektem, organizaci nebo sdruZenim. Je
povinnosti spravce jednat s takovymto subjektem, ktery zastupuje subjekt udaji, napf.
v ptipadé podani stiznosti,

3.15 pravo na nahradu ajmy. Vznikne-li subjektu iidaji ujma, at’ jiz hmotn4, ¢i nehmotn4,
ma spravce povinnost tuto jmu nahradit.

CL. IV
Zabezpeceni osobnich udaju

Spravce je povinen zabezpetit zpracovani osobnich daji a ohlaSovat pfipady poruSeni
ochrany osobnich tdaji dozorovému ufadu, i subjektu udaju.

Zabezpedeni zpracovani spoiva v provedeni vhodnych technickych a organizaénich opatfeni.

Tato opatieni provedou spravce a zpracovatel, a to s pfihlédnutim ke stavu techniky, ndkladiim

na provedeni, povaze, rozsahu, kontextu a u¢elim zpracovani i k rizn€ pravdépodobnym a

rizné& zavaZnym rizikim pro prava a svobody subjekt udaju, aby zajistili uroven zabezpeceni

odpovidajici danému riziku, pfipadné véetné:

a) pseudonymizace a $ifrovani osobnich udaju;

b) schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systému a sluzeb
zpracovani,

¢) schopnosti obnovit dostupnost osobnich idaji a pfistup k nim vé&as v ptipadé fyzickych
¢i technickych incident;

d) procesu pravidelného testovani, posuzovani a hodnoceni u€innosti zavedenych
technickych a organizaénich opatfeni pro zajisténi bezpeénosti zpracovani; pii posuzovani
vhodné trovné bezpetnosti se zohledni zejména rizika, ktera pfedstavuje zpracovani,
zejména nadhodné nebo protipravni zniCeni, ztrdta, pozménovéani, neopravnéné
zpfistupnéni piedavanych, uloZenych nebo jinak zpracovavanych osobnich udaji, nebo
neopravnény pfistup k nim.

Spravce a zpracovatel pfijmou opatieni pro zaji$téni, aby jakakoli fyzicka osoba, kterd jedna
z povéfeni spravce nebo zpracovatele a ma pfistup k osobnim ddajiim, zpracovévala tyto
osobni tidaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz neuklada pravo CR nebo
EU. Jednim z prvk, kterymi lze prokazat soulad, je dodrZzovani schvaleného etického kodexu
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chovéni. V minimdlni podobé lze prokézat soulad zdznamy o cinnostech zpracovani
(transakéni protokol).

Cést &tvrta

Konkrétni postupy a opatieni zpracovatele a spravce pfi zpracovani osobnich udaji

Gl 1
Podminky, za kterych je mozné zpracovavat osobni udaje

1) Osobni tdaje jsou zpracovavany na zaklade:

1)

a)
b)

souhlasu subjektu udaji, ktery musi byt vyjadfen svobodné, konkrétné, informované a
jednoznaéné;

smlouvy uzavfené na Zadost subjektu udaji (smlouva s externimi spolupracovniky,
vCetné napt. dodavateld zbozi nebo sluzeb) nebo pro provedeni opatieni pfijatych jeste
pted uzavienim takové smlouvy na zddost subjektu tdaju (osobni daje jsou napf.
nezbytnym podkladem pro uzavieni smlouvy); ve smlouvé musi byt mj. ustanoveno, Ze
v ptipadé poruseni této smlouvy neopravnénymi ukony pfi zpracovani osobnich tdaju,
stiva se externi spolupracovnik spravcem takovych udaji namisto NK, se vSemi
dusledky, které z toho vyplyvaji,

pravni povinnosti spravce;

zivotné dulezitého zajmu subjektu Gdaji nebo jiné fyzické osoby;

vefejného zdjmu;

opravnéného zajmu spravee, pokud vSak nepfevazi zajem subjektu idaji (jedna se napf.
o instalaci kamerového systému k ochran¢ majetku).

CLII
Postupy a opatieni p¥i zpracovani osobnich udaju

Zpracovatel nebo spravce pfi zpracovani osobnich daji vychazi z pfedchozich ustanoveni
tohoto opatfeni a z analyzy rizik; pfi realizaci nékterych postupli a opatfeni zastupuje
zpracovatel spravce. Pfi zpracovani osobnich udaji, musi byt dodrzeny nésledujici postupy a
opatieni:

a)

b)

d)

zpracovatel si vytvoii vlastni anonymizovany seznam vsech subjektd udaji, u kterych
jejich osobni udaje potiebuje ke své praci, nebo vtomto smyslu posoudi stdvajici
seznamy. U kazdého subjektu udaji v seznamu si ujasni, které osobni idaje o ném eviduje
(rozsah zpracovani osobnich udajii) a na kterych elektronickych ¢i fyzickych uloZistich je
ma uloZeny,

v seznamu, vytvofeném a posouzeném podle pfedchoziho pism. a) spravce ur¢i, k Cemu
jednotlivé osobni udaje potiebuje. Nepotiebné osobni udaje ze viech svych evidenci
(elektronickych, analogovych) bez ndhrady odstrani, a to v¢éetné piipadné likvidace vSech
elektronickych i analogovych dokumentd, které takové udaje obsahuji,

upraveny seznam podle piedchoziho pism. b) zpracovatel vyhodnoti, zda osobni daje
v ném uvedené byly ziskany a jsou déle zpracovavany na zakladé pravniho divodu
vychazejiciho z pravnich predpisi CR nebo EU, ptipadné jsou ziskény na zakladé
pfedchoziho pisemného souhlasu piislusného subjektt udaju,

od subjektti idajli, u kterych neni pravni duvod ke zpracovani jejich osobnich udaji, a
které diive nedaly pisemny souhlas ke zpracovani t&chto udaji, si zpracovatel jejich

13



2)

3)

4)

)

2)

OPATRENI GR - GDPR

souhlas vyzada. Pokud néktery z téchto subjektl na vyzadani tento souhlas zpracovateli
neposkytne, zpracovatel vSechny jeho osobni udaje ze v3ech svych evidenci
(elektronickych, analogovych) bez ndhrady odstrani.

Spravce prostiednictvim zpracovatele zajisti, aby kazdy subjekt udaji byl dostatetné a
srozumitelné informovan zejména o tom, které jeho osobni idaje zpracovava a pro¢, kdo ma
k témto idajum pfistup (pfipadné kterym jinym spradvciim a zpracovatelim jsou tyto udaje
poskytovany a za jakym tlelem), po jakou dobu zpracovani osobnich tdaji probiha a jaka
prava ve vztahu ke svym osobnim udajiim muize uplatnit. K informovani subjekti udajia podle
tohoto ustanoveni miiZe byt vyuzito sdéleni zvefejnéné na webovych strankach NK.
V takovém sdéleni musi byt informace formulovany jednoduse, srozumitelné, transparentné
a uplné, bez zaml¢ovani rozhodnych skute¢nosti.

Zpracovatel je povinen vést zaznamy o ¢innostech zpracovani osobnich daji (transakéni
protokol). Soucasti téchto zdznamt musi byt (kromé kontaktnich udajti spravce) uveden ucel
a rozsah zpracovani, informace o pfijemcich osobnich tdajl, lhity pro vymaz a popis
pfijatych technickych a organiza¢nich opatfeni k zajisténi ochrany osobnich tidaji. Na zadost
UOOU je spravce povinen tyto zdznamy zpfistupnit.

Pokud zpracovatel sdili (vyuziva) néktery seznam ¢i databazi subjektli udaju s jejich osobnimi
udaji (nebo databazi dokumentu, které tyto uidaje obsahuji) spolu s dal$imi zpracovateli NK,
realizuje postupy a opatfeni podle tohoto ¢lanku v koordinaci a v dohod¢ snimi. Tuto
koordinaci na zakladé dispozic spravce zajist'uji vedouci zaméstnanci jednotlivych utvari NK.

ClL 111
Bezpednostni opatieni ze strany zpracovatele a spravce pfi ochrané osobnich adaju
v souvislosti s jejich zpracovanim

Zpracovatel a spravce zajisti dodrzovani zakladnich zasad bezpeCnosti a ochrany

zpracovavanych osobnich tudaji. V této souvislosti je zejména:

a) zpracovatel zabezpeti pfistup do svého pocitace (respektive ke svému uZivatelskému uctu)
heslem tak, aby osobni daje subjekt udaji (a dokumenty, které tyto udaje obsahuji)
vném ulozené, nebo jeho prostiednictvim pfistupné, byly chranény pfed pfistupem
nepovolanych osob. Soucasné respektuje zdkaz kopirovat databaze s osobnimi udaji na
soukromy e-mail, USB disky ¢&i jiny technicky prostfedek; aby v tomto smyslu nedoslo ke
zneuziti poéitate zpracovatele nepovolanou osobou, odhlasi se zpracovatel z
elektronickych systému vzdy pfed opusténim svého pracoviste,

b) zpracovatel zabezpe&i ochranu analogovych dokumentli obsahujicich osobni udaje
subjektd udaji jejich neponechanim bez dozoru zpracovatele v dobé, kdy je potfebuje
k vykonu své prace. Po ukonceni prace s nimi je vzdy uloZi na urCené zabezpecen€ misto.

c) spravee zajisti trvalé a bezporuchové pouzivani firewallu, pravidelné aktualizovani
antivirové ochrany a provadéni pribézné kontroly, zda nejsou data obsahujici osobni tdaje
ukladana na vefejnych ulozistich.

V piipadech zdGvodnéné potieby muZe spravce po posouzeni opravnénosti takového
pozadavku zpracovatele vyslovit souhlas s pouzivanim bezpe¢nych cloudovych sluzeb,
garantujicich soulad s Nafizenim ¢&i souhlas se zavedenim Sifrovani soubort za ucelem vySsi
jistoty bezpe&nosti dat. Bez souhlasu a doporuceni spravce nesmi zpracovatel tyto sluzby a
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technologie vyuzit. Podminkou vysloveni souhlasu je uzavieni smlouvy s dodavatelem
cloudovych sluzeb, na zékladé které se stava zpracovatelem osobnich udaji pro NK.

CL IV

Postupy vyFizovani Zadosti subjektu udaji a fyzickych osob o informace
ke zpracovani svych osobnich udaju

Subjekt Gdajii pravo na to byt informovan o zpracovani svych osobnich tdaji. Tim se rozumi
pravo na ur¢ité informace o zpracovani jeho osobnich udaju tak, aby byla pfedevsim naplnéna
zésada transparentnosti zpracovani. Jde zejména o informace o ucelu zpracovani, totoZnosti
spravce, o jeho opravnénych zajmech, o pfijemcich jeho osobnich udaji a dalsi. V tomto
piipadé jde o pasivni pravo, jelikoz aktivitu musi vi¢i subjektu udaji vyvinout spravce
zpravidla prostfednictvim zpracovatele tak, aby pozadované informace stanovené v Nafizeni
a tomto opatfeni, subjektu udaji poskytl, resp. zpfistupnil.

Na zékladé své aktivni zadosti ma kazda fyzicka osoba, tedy i subjekt udaji (dale jen

»Zadatel) pravo pfistupu ke svym osobnim udajim, tedy ziskat od spravce informaci

(potvrzeni), zda jsou ¢i nejsou jeho osobni udaje zpracovavéany a pokud jsou zpracovavany,

ma zadatel pravo tyto osobni udaje ziskat a zaroven ma pravo ziskat pfedevSim nasledujici

informace:

a) ucely zpracovani;

b) kategorie dotéenych osobnich udaju;

c) pfijemci nebo kategorie pfijemcl, kterym osobni udaje Zadatele byly nebo budou
zpiistupnény;

d) planovana doba, po kterou budou osobni udaje Zadatele uloZeny;

e) existence prava pozadovat od spravce opravu nebo vymaz svych osobnich udaji a prava
vznést namitku;

f) existence prava podat stiznost u UOOU;

g) veskeré dostupné informace o zdroji osobnich udajii Zadatele, pokud nejsou ziskany od
ney;

h) pokud dochdzi k automatizovanému rozhodovéni, véetn¢ profilovéni, informaci o této
skute¢nosti.

Pokud spravce o Zadateli Zadné udaje nezpracovava, poskytne mu informaci, Ze jeho osobni
udaje nejsou pfedmétem zpracovani osobnich idaji ze strany NK.

Kazd4 aktivni Zadost Zadatele ve véci jeho osobnich udaju, adresovdna kterémukoliv
zamé&stnanci nebo pracovidti NK, musi byt v den jejtho doruceni zaevidovana v eSSL a
bezodkladné pfedana spravei k dal§imu fizeni.

Spravce na zakladé vlastnich informa¢nich zdroji nebo ve spolupraci se zpracovatelem, ktery
mu informace o Zadateli nasledné pieda v rozsahu a struktufe tak, jak jsou pro dany pfipad
nutné, vypracuje a odesle Zzadateli odpovéd’ na jeho zadost. Odpovéd odesle bez zbyte¢ného
odkladu, nejpozdé&ji viak do jednoho (1) mésice od obdrzeni zadosti.

Lhitu dle odst. 5) lze ve vyjime¢nych piipadech prodlouzit o dalsi dva (2) mésice, o Cemz
musi byt Zadatel ze strany spravce informovan, véetné divodu prodlouZeni; divody
prodlouZeni Ihiity musi byt spravce schopen prokazatelné dolozit.
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Informace, veskera sdéleni a ukony se ¢ini a nasledné zadateli poskytuji bezplatné. Pouze v
piipadé, kdy jsou zadosti podané Zadatelem zjevné nediivodné nebo nepfiméfené, zejména
proto, Ze se napt. bezdivodné opakuji (zneuziti prava zadatele), mize spravce bud’ ulozit
pfiméfeny poplatek, nebo odmitnout Zadosti vyhovét. Zjevnou nedtiivodnost musi byt spravce
schopen prokazatelné dolozit.

Zneuzitim prava zadatele vSak nelze a priori rozumét vykon prav Zadatele stanovenych
Natizenim a timto opatfenim.

CLV
Bezpeénostni incidenty a postupy jejich FeSeni

Bezpe¢nostnim incidentem se rozumi zejména stav, kdy pres pouziti patfi¢nych technickych

a organiza¢nich opatfeni k nalezitému zajiSténi a zabezpeceni osobnich udaji, doSlo k

porudeni jejich zabezpeceni tim, Ze doSlo k jejich neopravnénému nebo protipravnimu

zpracovani, ztraté, zni¢eni nebo poskozeni (poruseni diivérnosti, dostupnosti, integrity). Jedna

se zejména o:

a) neopravnéné nebo protipravni zpracovani osobnich udaju, které zahrnuje zpfistupnéni
osobnich udaju piijemctim, ktefi nemaji opravnéni tyto osobni udaje ziskat nebo mit k nim
pfistup, nebo o jakoukoli jinou formu zpracovani, kterd je v rozporu s Nafizenim a timto
opatfenim;

b) ztratu, kterou se rozumi stav, kdy osobni tidaje sice mohou stéle existovat, aviak spravce
(zpracovatel) nad nimi ztratil kontrolu nebo pfistup k nim, ¢i je uZ nema v drZeni;

c) poskozeni, kterym se rozumi pfipad, kdy osobni tdaje byly pozménény nebo uZ nejsou
uplné;

d) zniCeni, kterym se rozumi piipad, kdy osobni idaje uz neexistuji viibec nebo piinejmensim
ne v podobg, aby byly spravcem vyuzity k ucelu, pro ktery byly ziskany.

Pokud kterykoliv zpracovatel zjisti bezpe¢nostni incident, tj. poruSeni zabezpefeni osobnich
udajt, jeZ pro spravce zpracovava, nebo se o takovém incidentu (i ndhodn€) dozvi (a to i
v ptipadé, Ze se jedna o osobni tdaje, které pro spravce zpracovava napf. externi zpracovatel),
je jeho povinnosti ohlasit to ihned svému bezprostfedné nadfizenému zaméstnanci. Dile, bez
zbyteéného odkladu osobn& nebo prostiednictvim tohoto nadfizeného, ohlasi takovy
bezpecnostni incident spravei tak, aby mu umoznil zagit pfipad okamzité fesit a zejména co
nejrychleji urdit, zda bude nutné ohlasit jej dozorovému tfadu.

Ohlasovaci povinnost podle odst. 2), tykajici se zpracovatele, v plném rozsahu plati pro
vSechny zaméstnance NK, bez ohledu na jejich pracovnépravni nebo jiny pravni vztah k NK,
anebo na jejich pracovni nebo funkéni zafazeni. Vztahuje se i na externi spolupracovniky,
véetné napf. dodavateli zbozi nebo sluzeb, pokud maji pfistup k osobnim udajim
zpracovavanym v ramci NK.

Externi spolupracovnici ohlasi bezpe¢nostni incident zpracovateli, ktery jim zakonnym

zpisobem umoznil pristup k osobnim udajim zpracovavanym vramci NK a jeho
prostfednictvim spravci, anebo bezpe¢nostni incident ohlasi spravei piimo.
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Zpracovatel je povinen prikaznym a srozumitelnym zpusobem, zpravidla pisemné,
informovat externi spolupracovniky, kterym zédkonnym zptisobem umoznil pfistup k osobnim
idajim zpracovavanym v ramci NK, o jejich ohlaSovaci povinnosti podle odst. 3) a 4).

V oznameni oznamovatel uvede zejména:

a) popis povahy daného bezpecnostniho incidentu, pokud je to mozné i kategorii subjekta
udaju, kterych se incident tykd (zaméstnanci, navstévnici, externi spolupracovnici apod.),
piipadné typy zdznaml v t€chto osobnich udajich (Cisla osobnich dokladd, ¢isla
bankovnich G¢th a dalsi finanéni udaje apod.);

b) pocet dotéenych subjekti osobnich tdaji, nebo alesponi pfiblizny odhad mnozstvi
dot¢enych zaznamu osobnich udaji;

¢) popis pravdépodobnych dusledkti daného bezpe¢nostniho incidentu; zde uvede napf.
nebezpeli zneuziti osobnich tudaji k podvodu, nebezpe¢i finan¢ni ztraty, ohroZeni
obchodniho tajemstvi, ptipadné dalsi podrobnosti;

d) popis okamzitych opatfeni, které byly ihned po zjisténi bezpe¢nostniho incidentu piijaty,
nebo které se k pfijeti navrhuji s cilem vyfesit dany bezpecnostni incident;

e) navrh pfipadnych dal$ich opatfeni ke zmirnéni moznych nepiiznivych dopadid daného
bezpec¢nostniho incidentu.

Spravce (po oznameni bezpecnostniho incidentu a ziskani informaci podle odst. 6)
bezpe¢nostni incident posoudi a v soucinnosti s DPO, je-li jmenovén, rozhodne o jeho
zévaznosti a o postupu jeho feseni. Soucasné bezodkladné o tomto bezpe€nostnim incidentu
a navrzeném postupu jeho feSeni informuje dotéeny subjekt udaju. V této souvislosti rovnéz
rozhodne dle z4vaznosti bezpetnostniho incidentu o jeho ohléSeni & neohlageni UOOU. O
vSech svych rozhodnutich a opatienich podle tohoto odst. 7) spravce sepide zdznam, ve kterém
bezpetnostni incident se viemi jeho moznymi disledky podrobné popise, zdiivodni navrZzeny
postup jeho feSeni a zejména zdlivodni svoje pfipadné rozhodnuti neohlasit dotéeny
bezpeénostni incident UOOU.

Spravce je povinen ke kazdému bezpe¢nostnimu incidentu vést priikaznou a uplnou evidenci
zaloZenim samostatného spisu. Spis zalozi v ramci zakladni eviden¢ni pomicky, kterou je
eSSL, a prib&Zné sleduje a vyhodnocuje jeho vyfizovani. Spravce do spisu vklada
elektronické i pisemné dokumenty vztahujici se ke konkrétnimu bezpe¢nostnimu incidentu,
které jsou mu doru¢eny, a rovnéZz zaznamy o piijatych opatienich i zdznamy z osobnich
jednani vedenych k této véci apod. VSechny jednotlivé dokumenty zafazené nebo noveé
vkladané do takového spisu, tedy i ziznamy z osobnich jednani, musi byt evidovany v eSSL.

Cést pata
Ostatni ustanoveni

(o
Spole¢na ustanoveni
Ukony a postupy podle tohoto opatfeni vykonavaji vSichni zaméstnanci NK v zastoupeni

spravce (zejména ti, ktefi jsou zpracovateli, tedy maji pfistup k osobnim udajiim subjekti
udaji) vzdy zasadné v soudinnosti, v dohodé a s védomim spravce.
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VSichni zaméstnanci NK a v3ichni externi spolupracovnici NK, na které se vztahuje ptisobnost
tohoto opatieni, stvrdi svym podpisem, Ze byli seznameni s timto opatfenim a zavazuji se
k jejimu dodrzovani.

VSem zaméstnancim NK, na které se vztahuje pusobnost tohoto opatfeni se stanovuje
povinnost zucastnit se (pfipadné i opakované) Skoleni k problematice ochrany osobnich udaj,
které NK zorganizuje anebo jinak zajisti.

Pokud subjekt tidajt ve smyslu nékterého ustanoveni tohoto opatfeni uplatni pravo na vymaz
svych osobnich tdaji, zajisti naplnéni tohoto prava zaméstnanec NK, ktery je zpracovatelem
osobnich udaju tohoto subjektu udaji. Postup pii tomto vymazu osobnich udaji je upraven
vnitinim ptredpisem.

CL I
ZruSovaci ustanoveni

Publikace Ochrana osobnich udaju - Pfirucka pro knihovniky, vydana Knihovnickym
institutem a zvefejnénd na www strankach NK, zlstdva v platnosti s vyjimkou t&ch
ustanoveni, ktera jsou nebo by mohla byt v rozporu s Nafizenim a timto opatfenim. Piiru¢ku
1ze vyuzit jako ramcovy metodicky navod a inspiraéni zdroj pro realizaci konkrétnich opatieni
souvisejicich se zpracovanim osobnich udajl, a to s pfihlédnutim na specifické podminky
vykonavané ¢innosti.

Toto opatieni bude upraveno na zdkladé¢ vydani u¢inného obecné zavazného pravniho
predpisu v ramci Ceského pravniho fadu (zakon), bude-li to nutné. Do vydani takového
pravntho piedpisu je obecné zédvaznou normou pro pusobnost opatfeni Nafizeni a pravni
predpisy ve viech téch ustanovenich, ktera nejsou v rozporu s Nafizenim.

Ustanoveni vSech vnitinich predpisi NK, kterd jsou anebo by mohla byt v rozporu

s Nafizenim a timto opatfenim se nepouziji.

Cl. 111
Platnost, adinnost

Toto opatifeni nabyvé platnosti dnem vyddni, tj. dnem podpisu generalnim feditelem NK a
u¢innosti nabyva dnem 25.5.2018.

VPrazedne 46 -$-20(&

-

PhDr. Martin Kocanda
generalni feditel
Narodni knihovny Ceské republiky
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